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1. ОПШТИ ПОДАЦИ О ЈАВНОЈ НАБАВЦИ

1. Назив, адреса и интернет страница наручиоца: Министарство трговине, туризма  и телекомуникација, Немањина 22-26, Београд, www.mtt.gov.rs
2. Врста поступка: Отворени поступак

3. Предмет јавне набавке: добро - Развој информационог система за управљaње инцидентима у области информационе безбедности, број јавне набавке, у свему у складу са Техничком спецификацијом из конкурсне документације за предметну јавну набавку
4. Поступак се спроводи ради закључења уговора о предметној јавној набавци
5. Процењена вредност јавне набавке је 12.445.383,оо динара. 
6.  Контакт: Министарство трговине, туризма  и телекомуникација - Одсек за јавне набавке, Немањина 22-26, Београд, седми спрат, анекс А, канцеларија број 3, контакт телефон: 011/3622-113.
2. ПОДАЦИ О ПРЕДМЕТУ ЈАВНЕ НАБАВКЕ
Опис предметa набавке, назив и ознака из општег речника набавке:

добро - Развој информационог система за управљaње инцидентима у области информационе безбедности, број јавне набавке, у свему у складу са Техничком спецификацијом из конкурсне документације за предметну јавну набавку
Назив и ознака из општег речника набавке:
  72211000 – Услуге програмирања системског и корисничког софтвера
  72212000 -  Услуге програмирања апликацијског софтвера
  48445000-9 Програмски пакет за управљање односима са клијентима
3. УПУТСТВО ПОНУЂАЧИМА КАКО ДА САЧИНЕ ПОНУДУ
Упутство понуђачима како да сачине понуду садржи податке о захтевима Наручиоца -  Министарство трговине, туризма  и телекомуникација у погледу садржине понуде, као и услове под којима се спроводи поступак јавне набавке.
3.1. ПОДАЦИ О ЈЕЗИКУ НА КОЈЕМ ПОНУДА МОРА ДА БУДЕ САСТАВЉЕНА

Наручилац припрема конкурсну документацију и води поступак на српском језику. 
На српском језику морају бити и захтеви за додатна појашњења и информације у вези са припремањем понуде, у вези са чланом 63. ЗЈН. 
Понуда мора бити сачињена на српском језику. Уколико је одређени документ на страном језику, понуђач је дужан да поред документа на страном језику достави и превод тог документа на српски језик, који је оверен од стране овлашћеног судског тумача. Сертификати, фабрички атести и остала техничка и проспектна документација могу бити на енглеском језику. У складу са чланом 18. став 3. ЗЈН уколико Наручилац у поступку прегледа и оцене понуда утврди да би део понуде требало да буде преведен на српски језик, одредиће понуђачу примерен рок у којем је дужан да изврши превод тог дела понуде. Ако понуђач не поступи на наведени начин понуда ће бити одбијена као неприхватљива.
3.2. ПОДНОШЕЊЕ ПОНУДЕ И ПОПУЊАВАЊЕ ОБРАЗАЦА ДАТИХ У КОНКУРСНОЈ ДОКУМЕНТАЦИЈИ
Понуђач понуду подноси непосредно или путем поште у затвореној коверти или кутији, затворену на начин да се приликом отварања понуда може са сигурношћу утврдити да се први пут отвара. На полеђини коверте или на кутији навести назив понуђача, адресу и телефон, као и име и презиме овлашћеног лица за контакт. У случају да понуду подноси група понуђача, на коверти је потребно назначити да се ради о групи понуђача и навести називе и адресу свих понуђача који су чланови групе понуђача која подноси заједничку понуду, телефон и име и презиме особе за контакт.

Пожељно је да сви документи поднети у понуди буду повезани траком у целину и запечаћени, тако да се не могу накнадно убацити, одстранити или заменити појединачни листови, односно прилози, а да се видно не оштете листови или печат.

Понуду доставити на адресу: Министарство трговине, туризма и телекомуникација, Београд, Немањина 22-26, Писарница, са назнаком:
,,Понуда за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017. отворени поступак

– НЕ ОТВАРАТИ“
На ову адресу се могу достављати и други дописи (Захтеви за појашњења у вези са припремањем понуде у смислу члана 63.ЗЈН, захтев за заштиту права и друго) и то у радно време Наручиоца, радним данима од понедељка до петка од 07:30 до 15:30 часова.
Послове писарнице за Наручиоца врши писарница Управе за заједничке послове републичких органа – Немањина 22-26, Београд, приземље.

Обрасце дате у конкурсној документацији понуђачи треба да попуне читко, како би могла да се утврди стварна садржина понуде, а овлашћено лице понуђача исте потписује и оверава печатом понуђача. Понуда мора бити јасна и недвосмислена. 

Уколико понуду подноси група понуђача, обрасце из конкурсне документације могу попунити, потписати и печатом оверити сви чланови групе или чланови групе могу овластити једног члана који ће и у име групе попунити, потписати и печатом оверити обрасце из конкурсне документације, у ком случају је то потребно дефинисати Споразумом о заједничком наступу, сходно члану 81. ст. 4. и 5. ЗЈН.   Изузетак од овог правила (да обрасце потписује сваки члан групе понуђача или овлашћени члан групе понуђача у име свих чланова групе) су обрасци на којим изричито пише да морају да буду попуњени, потписани и оверени печатом (посебно) од стране сваког члана групе понуђача (Образац изјаве о независној понуди, Образац изјаве о обавезама понуђача на основу члана 75. став 2. ЗЈН)
Уколико је неопходно да понуђач исправи грешке које је направио приликом састављања понуде и попуњавања образаца из конкурсне документације, дужан је да поред такве исправке стави потпис особе или особа које су потписале образац понуде и печат понуђача.
3.3. ПАРТИЈЕ
Предметна јавна набавка није обликована у више партија.
3.4. ВАРИЈАНТЕ ПОНУДЕ

Није дозвољено подношење понуде са варијантама.

3.5. ИЗМЕНЕ, ДОПУНЕ И ОПОЗИВ ПОНУДЕ

У року за подношење понуде понуђач може да измени, допуни или опозове своју понуду, на исти начин на који је поднео и саму понуду - непосредно или путем поште у затвореној коверти или кутији. 
У случају измене, допуне или опозива понуде, понуђач треба на коверти или кутији да назначи назив понуђача, адресу и телефон, као и име и презиме овлашћеног лица за контакт. У случају да је понуду поднела група понуђача, на коверти је потребно назначити да се ради о групи понуђача и навести називе и адресу свих учесника у заједничкој понуди, телефон и име и презиме особе за контакт.
Измену, допуну или опозив понуде треба доставити на адресу: 
Министарство трговине, туризма  и телекомуникација, Београд, Немањина 22-26, са назнаком:
           „Измена понуде за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017
           „Допуна понуде за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017
„Измена и допуна понуде за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017
или
„Опозив понуде за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017
Послове писарнице за Наручиоца врши писарница Управе за заједничке послове републичких органа – Немањина 22-26, Београд, приземље.

3.6. УЧЕСТВОВАЊЕ У ЗАЈЕДНИЧКОЈ ПОНУДИ ИЛИ КАО ПОДИЗВОЂАЧ
Понуђач може да поднесе само једну понуду.

Понуђач који је самостално поднео понуду не може истовремено да учествује у заједничкој понуди или као подизвођач, нити исто лице може учествовати у више заједничких понуда. У супротном, такве понуде ће бити одбијене.

3.7. УЧЕШЋЕ ПОДИЗВОЂАЧА
Уколико понуђач подноси понуду са подизвођачем, дужан је да у понуди наведе да ће извршење набавке делимично поверити подизвођачу/има, проценат укупне вредности набавке који ће поверити подизвођачу, као и део предмета набавке који ће извршити преко подизвођача.

Проценат укупне вредности набавке који ће понуђач поверити подизвођачу не може бити већи од 50%.

Понуђач је дужан да за подизвођаче достави доказе о испуњености услова који су тражени конкурсном документацијом за предметну јавну набавку на начин дефинисан конкурсном документацијом.
Понуђач је дужан да наручиоцу, на његов захтев, омогући приступ код подизвођача ради утврђивања и провере испуњености услова.

3.8. ПОДНОШЕЊЕ ЗАЈЕДНИЧКЕ ПОНУДЕ 
Понуду може поднети група понуђача.
Саставни део заједничке понуде је споразум којим се понуђачи из групе међусобно и према наручиоцу обавезују на извршење јавне набавке, а који садржи:

1) податке о члану групе који ће бити носилац посла, односно који ће поднети понуду и који ће заступати групу понуђача пред наручиоцем и
2) опис послова сваког од понуђача из групе понуђача у извршењу уговора.

Уколило група понуђача у понуди не достави наведени Споразум понуда ове групе понуђача ће бити одбијена као неприхватљива.

Група понуђача, уколико је изабрана као најповољнији понуђач, је дужна да достави све доказе о испуњености услова који су тражени у конкурсној документацији за предметну јавну набавку за подношње заједничке понуде на начин и под условима дефинисним конкурсном документацијом за предметну јавну набавку и обрасце попуњене, оверене печатом понуђача и потписане од стране овлашћеног лица понуђача на начин дефинисан конкурсном документацијом за подношње заједничке понуде.
3.9.  ОСТАЛИ ЗАХТЕВИ НАРУЧИОЦА 
3.9.1 НАЧИН И УСЛОВИ ПЛАЋАЊА

Наручилац ће извршити исплату аванса у износу од 30% од укупне вредности уговора у року не дужем од 30 дана од дана потписивања уговора и пријема банкарске гаранције за повраћај аванса.

Предвиђено је сукцесивно плаћање примопредатих добара и извршених и прихваћених услуга током реализације уговора.

Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року не краћем од 30 нити дужем од 45 дана (одређује понуђач у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након сукцесивне примопредаје добара, која се констатује потписивањем Записника о примопредаји од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. Наручилац ће уплатити износ са фактуре умањен за 30% на име правдања раније уплаћеног аванса.
Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року не краћем од 30 нити дужем од 45 дана (одређује понуђач у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након извршених и прихваћених услуга, које се прихватају потписивањем Извештаја о извршеним услугама од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. Извештај о извршеним услугама сачињава и потписује Добављач, а лице одређено од стране Наручиоца се саглашава са истим. Наручилац ће уплатити износ са фактуре умањен за 30% на име правдања раније уплаћеног аванса.
3.9.2 ГАРАНТНИ РОК, ОДНОСНО КВАЛИТЕТ И КОНТРОЛА КВАЛИТЕТА
Изабрани понуђач / Добављач је дужан да изврши своје обавезе у складу са Уговором и свим важећим прописима који регулишу област из које је предмет јавне набавке. Лица одређена од стране Наручиоца ће вршити контролу извршења уговора и имају право да указују у писаној форми на недостатке у извршењу уговорних обавеза од стране Добављача, које је Добављач дужан да отклони без одлагања у разумном року, сходно својим уговорним и законским обавезама.             Гарантни рок је дефинисан је Техничком спецификацијом из конкурсне документације. Имајући у виду да је предвиђена сукцесивна испорука и примопредаја гарантни рок почиње да тече посебно за сваки сегмент предмета набавке од дана уредне примопредаје која се потврђује Записником о примопредаји потписаним од стране лица одређених од Добављача и Наручиоца. 

3.9.3 РОК И  МЕСТО ИЗВРШЕЊА 
Место извршења је Београд, Париска 7. 
Уговор се закључује до извршења уговорних обавеза од стране изабраног понуђача/ Добављача, а најдуже 12 (дванаест) месеци од дана закључења уговора. Овај рок се може продужити из објективних и оправданих разлога, који не зависе од воља уговорних страна (Наручиоца и Добављача). 
  Наручилац задржава право да једнострано откаже овај уговор уколико Добављач не извршава своје обавезе у складу са уговором и законом, не поштује рокове дефинисане уговором, не отклони недостатке у пружању својих услуга, уколико објективно престане потреба за предметом јавне набавке и у другим случајевима на начин и под условима предвиђеним Законом о облигационим односима

 Отказни  рок је 15 (петнаест) дана од дана пријема Обавештења о отказу.
3.9.4. РОК ВАЖЕЊА ПОНУДА:

Рок важења понуда је 60 дана од дана јавног отварања понуда. 

3.10.  НАЧИН ОЗНАЧАВАЊА ПОВЕРЉИВИХ ПОДАТАКА 
Свака страница понуде која садржи податке који су поверљиви треба у горњем десном углу да садржи ознаку ,,ПОВЕРЉИВО”, печат понуђача и потпис овлашћеног лица понуђача.
У складу са чланом  14. став 1. ЗЈН Наручилац је дужан да: чува као поверљиве све податке о понуђачима садржане у понуди које је као такве, у складу са законом, понуђач означио у понуди. 
Понуђач је дужан да наведе на основу ког прописа је одређени податак означио као поверљив и да то образложи. У противном наручилац ће заинтересованим лицима омогућити увид у смислу члана 110. ЗЈН. 
Нпр. Чланом 4. став 1. Закона о заштити пословне тајне (Сл. глaсник РС бр. 72/11)је предвиђено да

 „Пословном тајном, у смислу овог закона, сматра се било која информација која има комерцијалну вредност зато што није опште позната нити је доступна трећим лицима која би њеним коришћењем или саопштавањем могла остварити економску корист, и која је од стране њеног држаоца заштићена одговарајућим мерама у складу са законом, пословном политиком, уговорним обавезама или одговарајућим стандардима у циљу очувања њене тајности, а чије би саопштавање трећем лицу могло нанети штету држаоцу пословне тајне. У случају да се понуђач позива на ову одредбу мора да образложи детаљно основаност позивања на исту. Понуђач може да се позове и на други пропис који регулише ову област али такође мора да да детаљно образложење.
Неће се сматрати поверљивим докази о испуњености обавезних услова, цена и други подаци из понуде који су од значаја за примену елемената критеријума и рангирање понуде.

Наручилац je дужан да чува као поверљиве све податке о понуђачима садржане у понуди који су посебним прописом утврђени као поверљиви и које је као такве понуђач означио у понуди.

Наручилац ће одбити да да информацију која би значила повреду поверљивости података добијених у понуди.

Наручилац ће чувати као пословну тајну имена заинтересованих лица, понуђача и податке о поднетим понудама до отварања понуда.
Дакле, понуђач може као поверљиве да означи одређене податке у понуди, али само ако се исти сматрају поверљивим у складу са Законом. Тако је Републичка комисија, у решењу бр. 4-00-1759/2013 од 25.10.2013. године назначила: 

,, ... да би постојала обавеза наручиоца да чува као поверљиве одређене податке из понуда, потребно је кумулативно испуњење два услова – да су подаци, које ће понуђач  означити као поверљиве, посебним прописом утвђени као такви, те је понуђач јасно у понуди означио такве податке као поверљиве. Према наведеном, произилази да ЗЈН не предвиђа могућност да понуђачи само својим интерним актом одреде податке као поверљиве, с обзиром да је прецизно прописано да се то може учинити само у оним случајевима предвиђеним посебним прописима, дакле једино у погледу података који су посебним прописима одређени као поверљиви. Сходно томе, понуђач не може да захтева од наручиоца да сматра поверљивим оне податке који нису посебним прописом одређени и исти у понуди означени као такви.“

3.11. ЦЕНА, ВАЛУТА И НАЧИН НА КОЈИ МОРА БИТИ НАВЕДЕНА И ИЗРАЖЕНА ЦЕНА У ПОНУДИ 
Цена у понуди мора бити исказана у динарима.

Цене у понуди се исказују без ПДВ и са ПДВ, с тим што ће се приликом оцене критеријума „цена“ узимати цене без ПДВ.  

3.12.  Цену представља укупна цена предмета јавне набавке, рачунајући и све пратеће и зависне трошкове које понуђач има у реализацији предметне јавне набавке.

Ако понуђена цена укључује увозну царину и друге дажбине, понуђач је дужан да тај део одвојено искаже у динарима, у складу са чланом 19. став 4. ЗЈН. Понуђач то може да сачини на свом меморандуму са печатом и потписом овлашћеног лица понуђача и достави у понуди као прилог Обрасцу структуре цене из конкурсне документације за предмeтну јавну набавку.
Цена је фиксна (не може се мењати) 
3.13. ОБАВЕЗНО СРЕДСТВО ФИНАНСИЈСКОГ ОБЕЗБЕЂЕЊА ИСПУЊЕЊА УГОВОРНИХ ОБАВЕЗА ИЗАБРАНОГ ПОНУЂАЧА/ДОБАВЉАЧА

(А)  Изабрани понуђач/Добављач је дужан да достави:
•
Банкарску гаранцију за повраћај аванса
Изабрани понуђач/Добављач се обавезује да у року од 10 дана од дана закључења уговора преда Наручиоцу банкарску гаранцију за повраћај авансног плаћања, која мора бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за повраћај авансног плаћања мора бити у висини аванса са ПДВ-ом, са роком важења најкраће до правдања аванса.

Банкарска гаранција не сме садржати додатне услове или рокове за реализацију, нити садржину која се односи на политику банке у вези са условљавањем (нпр. Уколико је то могуће сходно пословној политици банке)), 

Ако понуђач доставља банкарску гаранцију стране банке на страном језику, дужан је да достави и превод те банкарске гаранције на српски језик који је оверен од стране овлашћеног судског тумача.

Банкарску гаранцију за повраћај аванса Наручилац може да реализује уколико Изабрани понуђач (Добављач) не извршава своје обавезе на начин и под условима дефинисаним уговором о јавној набавци, који ће бити закључен након окончања предметног поступка јавне набавке, или уколико Добављач не поштује прописе који регулишу област из које је предмет јавне набавке.

Пoднeтa бaнкaрскa гaрaнциja нe мoжe дa сaдржи дoдaтнe услoвe зa исплaту, крaћe рoкoвe oд oних кoje oдрeди нaручилaц, мaњи изнoс oд oнoг кojи oдрeди нaручилaц или прoмeњeну мeсну нaдлeжнoст зa рeшaвaњe спoрoвa. Aкo сe зa врeмe трajaњa угoвoрa прoмeнe рoкoви зa извршeњe угoвoрнe oбaвeзe, вaжнoст бaнкaрскe гaрaнциje мoрa дa сe прoдужи.
· Банкарску гаранцију за добро извршење посла 
Изабрани понуђач /Добављач је у обавези да у року од 10 дана од дана закључења уговора преда Наручиоцу банкарску гаранцију за добро извршење посла, која мора бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за добро извршење посла издаје се у висини од 10% од укупне вредности уговора без ПДВ, са роком важења 30 дана дужи од уговореног рока за завршетак посла. 
Банкарску гаранцију за добро извршење посла Наручилац може да реализује уколико Изабрани понуђач (Добављач) не извршава своје обавезе на начин и под условима дефинисаним уговором о јавној набавци, који ће бити закључен након окончања предметног поступка јавне набавке, или уколико Добављач не поштује прописе који регулишу област из које је предмет јавне набавке.

· Банкарску гаранцију за отклањање грешака у гарантном року
 
Изабрани понуђач / Добављач се обавезује да у року од десет дана по потписивању Записника о уредној примопредаји преда наручиоцу банкарску гаранцију за отклањање грешака у гарантном року, која ће бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за отклањање грешака у гарантном року се издаје у висини 10% од укупне вредности уговора без ПДВ. Рок важења ове банкарске гаранције мора бити 30 ( тридесет) дана дужи од гарантног рока. Наручилац ће уновчити банкарску гаранцију за отклањање грешака у гарантном року у случају да изабрани понуђач не изврши обавезу отклањања квара који би могао да умањи могућност коришћења предмета уговора у гарантном року.

Горе наведена средства финансијског обезбеђења и то банкарске гаранције морају бити на меморандуму банке, са подацима о наручиоцу, понуђачу, банци и предмету и броју јавне набавке, а не смеју садржати додатне услове или рокове за реализацију, односно  садржину која се односи на политику банке у вези са условљавањем (нпр. уколико је то могуће сходно пословној политици банке).
Захтеване банкарске гаранције не бушити, већ са другим документима доставити у провидним фолијама или на други одговарајући начин.

Ако понуђач доставља банкарску гаранцију стране банке на страном језику, дужан је да достави и превод те банкарске  гаранције  на српски језик који је оверен од стране овлашћеног судског тумача.

3.14. ДЕФИНИСАЊЕ ПОСЕБНИХ ЗАХТЕВА, УКОЛИКО ИСТИ ПОСТОЈЕ, У ПОГЛЕДУ ЗАШТИТЕ ПОВЕРЉИВОСТИ ПОДАТАКА КОЈЕ НАРУЧИЛАЦ СТАВЉА ПОНУЂАЧИМА НА РАСПОЛАГАЊЕ, УКЉУЧУЈУЋИ И ЊИХОВЕ ПОДИЗВОЂАЧЕ

Подаци који се налазе у конкурсној документацији нису поверљиви. 
3.15. ДОДАТНЕ ИНФОРМАЦИЈЕ И ПОЈАШЊЕЊА У ВЕЗИ СА ПРИПРЕМАЊЕМ ПОНУДЕ  
Заинтересовано лице може, у писаном облику, тражити додатне информације или појашњења у вези са припремањем понуде, најкасније 5 (пет) дана пре истека рока за подношење понуде. Постављена питања заинтересована лица треба да наслове са „Захтев за додатним информацијама или појашњењима конкурсне документације - за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке, број јавне набавке О-31/2017.     

Питања могу да се шаљу на e-mail адресу: javnenabavke@mtt.gov.rs. На ову е-адресу се могу доставити и други дописи заинтересованог лица, односно понуђача (нпр. Захтев за заштиту права и друго) и то у радно време Наручиоца, радним данима од понедељка до петка од 07:30 до 15:30 часова Питања могу да се шаљу и путем поште на адресу наручиоца: Министарство трговине, туризма  и телекомуникација, Одсек за јавне набавке, Београд, Немањина 22-26 – Писарница,  са назнаком предмета и броја јавне набавке.
Наручилац ће одговор објавити на Порталу јавних набавки и на својој интернет страници у року од три дана од дана пријема захтева

Тражење додатних информација и појашњења телефоном није дозвољено.

Комуникација се у поступку јавне набавке одвија на начин прописан чланом 20. ЗЈН-а, а то је писаним путем, односно путем поште или електронске поште,  као и објављивањем од стране наручиоца на Порталу јавних набавки.
3.16. ДОДАТНА ОБЈАШЊЕЊА ОД ПОНУЂАЧА ЗА ОЦЕНУ ПОНУДА

Реализација CRM дела СИСТЕМа мора бити на бази постојећег софтверског решења (COTS – Consumer of the Shelf). У понуди мора бити јасно наведено о ком COTS постојећем софтверском решењу се ради.
Понуђено постојеће софтверско решење за релаизацију CRM дела СИСТЕМа у тренутку давања понуде мора поседовати потпуно развијене све функционалности наведене у поглављу 3 техничке спецификације (i. телефон, ii. Телефакс, iii. E-mail, iv. СМС, v. Интернет/ВЕБ, vi. Писмо/Допис и vii. поруке (messaging) у оквиру једне апликације.
Наручилац задржава право да у фази стручне оцене понуда захтева од Понуђача додатна објашњења која ће му помоћи при прегледу понуда, а може да врши контролу (увид) код понуђача. Наведено, између осталог, подразумева и обавезу понуђача који су поднели понуде да на захтев наручиоца изврше презентацију понуђеног постојећег софтверског решења за реализацију CRM дела СИСТЕМа  у циљу доказивања свих понуђених техничких карактеристика и понуђених функционалних система. О утврђеном чињеничном стању наручилац и понуђач ће потписати записник.  
Уколико Наручилац приликом презентације понуђеног софтвера, утврди да систем нема одређену функционалност  коју је понуђач навео у својој понуди , датом понуђачу ће бити додељено 0 пондера по основу дате функционалне могућности уколико је иста опциона или ће понуда бити одбијена као неприхватљива ако се ради о обавезној функционалности.

         Уколико је потребно тражити додатна објашњења, наручилац ће понуђачу оставити примерени рок да поступи по позиву наручиоца, односно да омогући наручиоцу контролу (увид) код понуђача, као и код његовог подизвођача. 

3.17. КРИТЕРИЈУМ ЗА ДОДЕЛУ УГОВОРА:
Критеријум за доделу уговора је економски најповољнија понуда. 
Елементи критеријума економски најповољнија понуда су:

	Р. бр.
	Елементи критеријума
	Mаксималан број пондера

	1
	Укупна  цена понуде
	80

	2
	Компатибилност са постојећим контакт центром
	10

	3
	Потпуна компатибилност са постојећом комуникационом инфраструктуром
	10

	УКУПНО:
	100


Методологија за доделу пондера: 

1) Методологија за доделу пондера за елемент критеријума – цена -  (Бц) :

Максималан број пондера за елемент критеријума цена је 80 пондера.
Број пондера -  Бц израчунава се према формули:

                           Најнижа понуђена цена неког од понуђача x максималан број пондера (80)

               Бц =    ----------------------------------------------------------------------------------------------
                Понуђена цена из понуде понуђача који се оцењује и рангира

Код овог елемента критеријума, упоређиваће се укупна цена без ПДВ из Обрасца понуде.
2)    Методологија за доделу пондера за елемент критеријума – Компатибилност са постојећим контакт центром (Бк)
Уколико понуђено техничко решење обезбеђује компатибилност са постојећим контакт центром добија 10 пондера.

Уколико понуђено техничко решење не обезбеђује компатибилност са постојећим контакт центром понуђач добија 0 пондера.

3) Методологија за доделу пондера за елемент критеријума –  Компатибилност са постојећом комуникационом инфраструктуром  (Би)
Уколико понуђено техничко решење обезбеђује компатибилност са постојећом комуникационом инфраструктуром понуђач добија 10 пондера.

Уколико понуђено техничко решење не обезбеђује компатибилност са постојећом комуникационом инфраструктуром понуђач добија 0 пондера.


       Напомена: Најповољнији понуђач коме се додељује уговор у предметном поступку јавне набавке је онај понуђач који освоји највећи број пондера сабирањем освојених пондера на основу елемената критеријума наведених у овом одељку и то Бц + Бк + Би. 
3.18. РЕЗЕРВНИ ЕЛЕМЕНТИ КРИТЕРИЈУМА
Уколико два или више понуђача остваре исти број поднера према основном критеријуму из одељка 3.17. реализација набавке ће бити додељена оном понуђачу који је понудио дужи рок плаћања( за примопредата добра). У случају да понуде и по овом критеријуму буду исте Наручилац ће спровести жребање, извлачењем имена изабраног понуђача из кутије. 
Уколико ни након примене горе наведеног резервног критеријума није могуће донети одлуку о додели уговора због понуђених више једнаких најповољнијих понуда, наручилац ће уговор доделити понуђачу који буде извучен путем жреба, у складу са чланом 84. став 4. ЗЈН Наручилац ће писмено обавестити све понуђаче који су поднели понуде о датуму када ће се одржати извлачење путем жреба. Жребом ће бити обухваћене само оне понуде које су једнаке према критеријуму и резервном критеријуму, а на основу којих су најповољније. Извлачење путем жреба наручилац ће извршити јавно, у присуству понуђача, и то тако што ће називе понуђача исписати на одвојеним папирима, који су исте величине и боје, те ће све те папире ставити у провидну кутију одакле ће извући само један папир. Понуђачу чији назив буде на извученом папиру ће бити додељен уговор. О спроведеном жребу се сачињава записник који потписују чланови комисије и овлашћени представници понуђача. Понуђачима који не присуствују овом поступку, наручилац ће доставити записник о спроведеном жребу, а присутним овлашћеним представницима понуђача се записник предаје одмах након спроведеног жреба.
3.19. ОБАВЕЗЕ ПОНУЂАЧА ПО ЧЛАНУ 74. СТАВ 2. И 75. СТАВ 2. ЗЈН-А

Понуђач је дужан да у понуди изричито наведе да је поштовао обавезе које произлазе из важећих прописа о заштити на раду, запошљавању и условима рада, заштити животне средине, као и да гарантује да .нема забрану обављања делатности која је на снази у време подношења понуде. 

Накнаду за коришћење патената, као и одговорност за повреду заштићених права интелектуалне својине трећих лица сноси понуђач, у складу са чланом 74. став 2. ЗЈН.
3.20. ЗАХТЕВ ЗА ЗАШТИТУ ПРАВА

Захтев за заштиту права подноси се наручиоцу, а копија се истовремено доставља Републичкој комисији.

Захтев за заштиту права може се поднети у току целог поступка јавне набавке, против сваке радње наручиоца, осим ако овим законом није другачије одређено.

Захтев за заштиту права којим се оспорава врста поступка, садржина позива за подношење понуда или конкурсне документације сматраће се благовременим ако је примљен од стране наручиоца најкасније седам дана пре истека рока за подношење понуда, а у поступку јавне набавке мале вредности и квалификационом поступку ако је примљен од стране наручиоца три дана пре истека рока за подношење понуда, без обзира на начин достављања и уколико је подносилац захтева у складу са чланом 63. став 2. овог закона указао наручиоцу на евентуалне недостатке и неправилности, а наручилац исте није отклонио.

Захтев за заштиту права којим се оспоравају радње које наручилац предузме пре истека рока за подношење понуда, а након истека рока из става 3. члана 149. ЗЈН, сматраће се благовременим уколико је поднет најкасније до истека рока за подношење понуда.

Одредбе ст. 3. и 4. члана 149. ЗЈН не примењују се у случају преговарачког поступка без објављивања позива за подношење понуда, ако подносилац захтева или са њим повезано лице није учествовао у том поступку.

После доношења одлуке о додели уговора, одлуке о закључењу оквирног споразума, одлуке о признавању квалификације и одлуке о обустави поступка, рок за подношење захтева за заштиту права је десет дана од дана објављивања одлуке на Порталу јавних набавки, а пет дана у поступку јавне набавке мале вредности и доношења одлуке о додели уговора на основу оквирног споразума у складу са чланом 40а овог закона.

Захтевом за заштиту права не могу се оспоравати радње наручиоца предузете у поступку јавне набавке ако су подносиоцу захтева били или могли бити познати разлози за његово подношење пре истека рока за подношење захтева из ст. 3. и 4. члана 149. ЗЈН, а подносилац захтева га није поднео пре истека тог рока.

Ако је у истом поступку јавне набавке поново поднет захтев за заштиту права од стране истог подносиоца захтева, у том захтеву се не могу оспоравати радње наручиоца за које је подносилац захтева знао или могао знати приликом подношења претходног захтева.

Захтев за заштиту права не задржава даље активности наручиоца у поступку јавне набавке у складу са одредбама члана 150. ЗЈН. осим ако то Наручилац изричито наведе у обавештењу о поднетом Захтеву за заштиту права. 

Наручилац објављује обавештење о поднетом захтеву за заштиту права на Порталу јавних набавки и на својој интернет страници најкасније у року од два дана од дана пријема захтева за заштиту права, које садржи податке из Прилога 3Љ.

Захтев за заштиту права се доставља непосредно, електронском поштом javnenabavke@mtt.gov.rs у радно време Наручиоца, радним данима од понедељка до петка од 07:30 до 15:30 часова или препорученом пошиљком са повратницом  на адресу  Министарство трговине, туризма  и телекомуникација, Одсек за јавне набавке, Београд, Немањина 22-26 – Писарница, са назнаком предмета и броја јавне набавке. Уколико се Захтев за заштиту права доставља е-поштом, пожељно је да се уз скенирани овај документ са печатом и потписом овлашћеног лица понуђача (подносиоца захтева), исти достави и у Word формату ради бржег и ефикаснијег поступања Наручиоца (без преписивања навода подносиоца захтева).
Висина таксе

Подносилац захтева за заштиту права је дужан да на одређени рачун буџета Републике Србије уплати таксу од:

-  120.000 динара ако се захтев за заштиту права подноси пре отварања понуда и ако процењена вредност није већа од 120.000.000 динара; (Напомена: Процењена вредност предметне јавне набавке је мања од 120.000.000,оо)

Уплата таксе: интернет адреса Републичке комисије за заштиту права у поступцима јавних набавки линк:

http://www.kjn.gov.rs/ci/uputstvo-o-uplati-republicke-administrativne-takse.html

УПУТСТВО О УПЛАТИ ТАКСЕ ЗА

ПОДНОШЕЊЕ ЗАХТЕВА ЗА ЗАШТИТУ ПРАВА

Чланом 151. Закона о јавним набавкама („Сл. гласник РС“, број 124/12; у даљем тексту:

ЗЈН) је прописано да захтев за заштиту права мора да садржи, између осталог, и

потврду о уплати таксе из члана 156. ЗЈН.

Подносилац захтева за заштиту права је дужан да на одређени рачун буџета Републике

Србије уплати таксу у износу прописаном чланом 156. ЗЈН.

Као доказ о уплати таксе, у смислу члана 151. став 1. тачка 6) ЗЈН, прихватиће се:

1. Потврда о извршеној уплати таксе из члана 156. ЗЈН која садржи следеће

елементе:

(1) да буде издата од стране банке и да садржи печат банке;

(2) да представља доказ о извршеној уплати таксе, што значи да потврда мора да

садржи податак да је налог за уплату таксе, односно налог за пренос

средстава реализован, као и датум извршења налога. * Републичка комисија

може да изврши увид у одговарајући извод евиденционог рачуна

достављеног од стране Министарства финансија – Управе за трезор и на

тај начин додатно провери чињеницу да ли је налог за пренос реализован.

(3) износ таксе из члана 156. ЗЈН чија се уплата врши;

(4) број рачуна: 840-30678845-06;

(5) шифру плаћања: 153 или 253;

(6) позив на број: подаци о броју или ознаци јавне набавке поводом које се

подноси захтев за заштиту права;

(7) сврха: ЗЗП; назив наручиоца; број или ознака јавне набавке поводом које се

подноси захтев за заштиту права;

(8) корисник: буџет Републике Србије;

(9) назив уплатиоца, односно назив подносиоца захтева за заштиту права за

којег је извршена уплата таксе;

(10) потпис овлашћеног лица банке.

2. Налог за уплату, први примерак, оверен потписом овлашћеног лица и печатом

банке или поште, који садржи и све друге елементе из потврде о извршеној уплати

таксе наведене под тачком 1.

3. Потврда издата од стране Републике Србије, Министарства финансија, Управе

за трезор, потписана и оверена печатом, која садржи све елементе из потврде о

извршеној уплати таксе из тачке 1, осим оних наведених под (1) и (10), за подносиоце

захтева за заштиту права који имају отворен рачун у оквиру припадајућег

консолидованог рачуна трезора, а који се води у Управи за трезор (корисници

буџетских средстава, корисници средстава организација за обавезно социјално

осигурање и други корисници јавних средстава);

4. Потврда издата од стране Народне банке Србије, која садржи све елементе из

потврде о извршеној уплати таксе из тачке 1, за подносиоце захтева за заштиту

права (банке и други субјекти) који имају отворен рачун код Народне банке Србије у

складу са законом и другим прописом.

Примерак правилно попуњеног налога за пренос

http://www.kjn.gov.rs/ci/uputstvo-o-uplati-republicke-administrativne-takse.html

3.21. ЗАКЉУЧЕЊЕ УГОВОРА
Наручилац је дужан да уговор о јавној набавци достави понуђачу којем је уговор додељен у року од осам дана од дана протека рока за подношење захтева за заштиту права. Изабрани понуђач је дужан да потпише уговор у року од осам дана од дана пријема. Уколико изабрани понуђач у овом року не прихвати да закључи уговор, Наручилац може да закључи уговор са првим следећим најповољнијим понуђачем.. И овај понуђач је дужан да потпише уговор у року од осам дана од пријема позива Наручиоца. 
Уколико у року за подношење понуда пристигне само једна понуда и та понуда буде прихватљива, наручилац ће сходно члану 112. став 2. тачка 5) ЗЈН-а закључити уговор са понуђачем у року од пет дана од дана када Одлука о додели уговора буде објављена на Порталу јавних набавки. 
4. ОБРАЗАЦ ПОНУДЕ
     Понуда бр.______ од _________ 2017. године (понуђач уписује свој заводини број и датум) за јавну набавку - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017.
Табела 1. 

	ПОДАЦИ О ПОНУЂАЧУ

	Пословно име или скраћени назив из одговарајућег регистра (Регистра Агенције за привредне регистре, односно регистра надлежног Привреднот суда)


	

	Адреса понуђача:
	

	Име и презиме особе за контакт:
	

	e-mail:
	

	Телефон:
	

	Телефакс:
	

	Порески број понуђача (ПИБ):
	

	Матични број понуђача:
	

	Шифра делатности:
	

	Назив банке и број рачуна:
	

	Лице овлашћено за потписивање уговора:
	

	Законски заступници понуђача (навести име и презиме свих законских заступника понуђача. Податак је од значаја, у вези са утврђивањем испуњености услова из члана 75. став 1. тачка 2) ЗЈН, који морају да испуњавају сви законски заступници понуђача) 
	

	Врста предузећа 
	а) микро

б) велико

в) средње

г) мало



	Понуђач је уписан у Регистар понуђача, у смислу члана 78. ЗЈН. Понуђач може да да овај податак, ради  утврђивања испуњености услова из члана 75. став 1. тач. од 1) до 4) ЗЈН
	    Да            Не  

 (у случају подношења заједнчке понуде понуђач може навести податак за  све чланове групе и то:

Члан групе ______________  (назив) да не    

Члан групе ______________  (назив) да не    

Члан групе ______________  (назив) да не    

Члан групе ______________  (назив) да не    

Члан групе ______________  (назив) да не 

За подизвођача/е;

Подизвођач ______________  (назив) да не    

 Подизвођач ______________  (назив) да не    

 Подизвођач ______________  (назив) да не 
Понуђач може заокружити да или не у зависности да ли је понуђач/члан групе понуђача/подизвођач уписан у Регистар понуђача. Наручилац ће извршити проверу уписа у Регистар понуђача без обзира да ли је понуђач овај податак навео у понуди.


Понуду дајем: (заокружити начин давања понуде и то А), Б) или В) (и уписати податке под Б) и В), уколико наступа група понуђача са подизвођачем/има заокружити Б) и В) и попунити податке за те опције))
Табела 2.

	А) САМОСТАЛНО



	Б) СА ПОДИЗВОЂАЧЕМ / ИМА

	1)
	Пословно име или скраћени назив из одговарајућег регистра (Регистра Агенције за привредне регистре, односно надлежног Привреднот суда) свих подизвођача


	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Адреса:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Матични број:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Порески идентификациони број:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Име и презиме особе за контакт:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Проценат укупне вредности набавке који ће извршити подизвођач:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Део предмета набавке који ће извршити подизвођач:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Законски заступници подизвођача (навести име и презиме свих законских заступника подизвођача. Податак је од значаја, у вези са утврђивањем испуњености услова из члана 75. став 1. тачка 2) ЗЈН, који морају да испуњавају сви законски заступници подизвођача)
	назив подизвођача  

   1) ________________________________

   2) ________________________________

   3) ________________________________
назив подизвођача  

   1) ________________________________

   2) ________________________________

   3) ________________________________
назив подизвођача  

   1) ________________________________

   2) ________________________________

   3) ________________________________

	
	Врста предузећа 
	Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало



	В)  КАО ЗАЈЕДНИЧКУ ПОНУДУ

	1)


	Пословно име или скраћени назив из одговарајућег регистра (Регистра Агенције за привредне регистре односно надлежног Привреднот суда) свих чланова групе понуђача
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________

	
	Адреса:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________



	
	Име и презиме особе за контакт:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________



	
	е-mail
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________



	
	Телефон:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________



	
	Телефакс:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________



	
	Порески идентификациони број:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________

	
	Матични број:
	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________

	
	Шифра делатности:

	   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________

	
	Законски заступници чланова групе понуђача (навести име и презиме свих законских заступника чланова групе понуђача. Податак је од значаја, у вези са утврђивањем испуњености услова из члана 75. став 1. тачка 2) ЗЈН, који морају да испуњавају сви законски заступници чланова  група понуђача)
	назив члана групе понуђача

   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________
назив члана групе понуђача

   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________
назив члана групе понуђача

   1) ________________________________

   2) ________________________________

   3) ________________________________

   4) ________________________________

   5) ________________________________


	
	 Врста предузећа 
	Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало

Назив _________________

а) микро

б) велико

в) средње

г) мало




Напомена: - Уколико има више подизвођача или чланова групе у заједничкој понуди него што има предвиђених рубрика у Табели 2. потребно је копирати Табелу 2. и попунити податке за све подизвођаче и/или чланове групе понуђача.



Уколико група понуђача подноси заједничку понуду Табелу 1. „ПОДАЦИ О ПОНУЂАЧУ“ треба са својим подацима да попуни носилац посла, док податке о осталим члановима групе у заједничкој понуди треба навести у Табели 2. овог обрасца. 

Табела 3. Табела испуњености обавезних и опционих функционалних захтева СИСТЕМА са бодовањем
	Редни број
	Опис функционалности/производа/услуге и референца на релевантан део техничке спецификације
	Обавезна – Опциона (Број пондера)
	Систем испуњава
	Детаљан опис понуђене функционалности/производа/услуге (или референцирати према другом документу који је приложен уз понуду у ком се налази опис – навести број странице):

	1
	Системски захтеви

	
	Системски захтеви у свему у складу са захтевима наведеним у поглављу 3.1 техничке спецификације
	Oбавезна
	ДА
	НЕ
	

	2
	Koмуникациони сегмент

	2.1
	Телефон  (у свему у складу са захтевима наведеним у поглављу 3.2.1 и Прилогу 1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.2
	Телефаx (у свему у складу са захтевима наведеним у поглављу 3.2.2 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.3
	Е-mail  (у свему у складу са захтевима наведеним у поглављу 3.2.3 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.4
	СМС (у свему у складу са захтевима наведеним у поглављу 3.2.4 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.5
	Интернет/веб, у свему у складу са захтевима наведеним у поглављу 3.2.5 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.6
	Писмо/Допис (у свему у складу са захтевима наведеним у поглављу 3.2.6 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	2.7
	Директне поруке (у свему у складу са захтевима наведеним у поглављу 3.2.7 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	3.
	Aпликативни сегмент

	3.1
	Функције апликативног решења (у свему у складу са захтевима наведеним у поглављу 3.3.1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	3.2
	Управљање предметима и контактима (у свему у складу са захтевима наведеним у поглављу 3.3.2 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	3.3
	База знања (у свему у складу са захтевима наведеним у поглављу 3.3.3 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	4.
	Aдминистративни сегмент

	
	Функције административног сегмента  (у свему у складу са захтевима наведеним у поглављу 3.4 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	5.
	Безбедносни сегмент

	
	Безбедносне функције СИСТЕМА (у свему у складу са захтевима наведеним у поглављу 3.5 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	6
	Конфигурација и капацитет 

	6.1
	Конфигурација и капацитет понуђеног СИСТЕМА у  складу са Табелом 1 у поглављу 5.3 техничке спецификације 
	Oбавезна
	ДА
	НЕ
	

	6.2
	Конфигурација и капацитет комуникационе инфраструктуре у  складу са Табелом 2 у поглављу 5.3 техничке спецификације 
	Oбавезна
	ДА
	НЕ
	

	7
	Компатибилност са постојећом инфраструктуром

	7.1
	Компатибилност понуђеног СИСТЕМА са постојећим контакт центром описаним у поглављу 4 техничке спецификације 
	Oпциона 

10 бодова
	ДА
	НЕ
	

	7.2
	Потпуна компатибилност понуђеног СИСТЕМА са постојећом комуникационом инфраструктуром наведеном у поглављу 4 и у Прилогу 1 техничке спецификације 
	Oпциона

10 бодова 
	ДА
	НЕ
	

	8
	Комуникациона Инфраструктура (попуњава се само ако је одговор под 7.2 НЕ)

	8.1
	VoIP систем (у свему у складу са захтевима наведеним у Прилогу 1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	8.2
	ИП телефони    (у свему у складу са захтевима наведеним у Прилогу 1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	8.3
	Слушалице са микрофоном   (у свему у складу са захтевима наведеним у Прилогу 1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	8.4
	СМС гејтвеј    (у свему у складу са захтевима наведеним у Прилогу 1 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	9.
	Обуке 

	
	Обуке (у свему у складу са захтевима наведеним у поглављу 5.4 техничке спецификације)
	Oбавезна
	ДА
	НЕ
	

	10.
	Систем за видео/веб конференције

	
	Систем за конференције у складу са захтевима из Прилога 2 техничке спецификације
	Oбавезна
	ДА
	НЕ
	


НАПОМЕНА: Понуђач је дужан да у обрасцу понуде у Табели 3., за сваку ставку набавке, односно добара и услуге коју нуди, опише и прецизно наведе и детаљно опише понуђене функционалности/производа/услуге (или референцира према другом документу који је приложен уз понуду у ком се налази опис – навести број странице). 
Реализација СИСТЕМА мора бити на бази постојећег софтверског решења (COTS – Consumer of the Shelf). У понуди мора бити јасно наведено о ком COTS постојећем софтверском решењу се ради.
Понуђено постојеће софтверско решење за релаизацију CRM дела ЈИКЦ у тренутку давања понуде мора поседовати потпуно развијене све функционалности наведене у поглављу 3 техничке спецификације (i. телефон, ii. Телефакс, iii. E-mail, iv. СМС, v. Интернет/ВЕБ, vi. Писмо/Допис и vii. поруке (messaging)) у оквиру једне апликације. 
Наручилац задржава право да у фази стручне оцене понуда захтева од Понуђача додатна објашњења која ће му помоћи при прегледу понуда, а може да врши контролу (увид) код понуђача. Наведено, између осталог, подразумева и обавезу понуђача који су поднели понуде да на захтев наручиоца изврше презентацију понуђеног постојећег софтверског решења за реализацију СИСТЕМА у циљу доказивања свих понуђених техничких карактеристика и понуђених функционалности система.
Табела 4.
	УКУПНА ЦЕНА без ПДВ (у динарима)


	................................................... динара без ПДВ

Напомена: Понуђач уписује овај износ из Обрасца структуре цене. Приликом оцене понуда и доделе пондера узима се у обзир ова цена.

	УКУПНА ЦЕНА са ПДВ (у динарима)


	...................................................... динара са ПДВ
Напомена: Понуђач уписује овај износ из Обрасца структуре цене.

	               Рок важења понуде (напомена: У складу са чланом 90. став 1. ЗЈН рок важења понуде одређује наручилац и тај рок се обавезно наводи у понуди) 

	            60  дана од дана отварања понуда



	               Рок и услови плаћања:


	Наручилац ће извршити исплату аванса у износу од 30% од укупне вредности уговора у року не дужем од 30 дана од дана потписивања уговора и пријема банкарске гаранције за повраћај аванса.

Предвиђено је сукцесивно плаћање примопредатих добара и извршених и прихваћених услуга током реализације уговора.

Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року oд________________ дана (УПИСУЈЕ ПОНУЂАЧ у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након сукцесивне примопредаје добара, која се констатује потписивањем Записника о примопредаји од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. 
Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року од ______________дана (УПИСУЈЕ ПОНУЂАЧ у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након извршених и прихваћених услуга, које се прихватају потписивањем Извештаја о извршеним услугама од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. Извештај о извршеним услугама сачињава и потписује Добављач, а лице одређено од стране Наручиоца се саглашава са истим.


      Датум                                Печат и потпис овлашћеног лица  понуђача (самостални понуђач или носилац посла у заједничкој понуди)

_____________________

                    ________________________________

                        Печат и потпис овлашћеног лица члана групе понуђача / подизвођача



                                            ________________________________
                                  Печат и потпис овлашћеног лица  члана групе понуђача / подизвођача

                                                  

________________________________
                                  Печат и потпис овлашћеног лица  члана групе понуђача / подизвођача

                                                  

________________________________
                            Печат и потпис овлашћеног лица  члана групе понуђача / подизвођача

                                                  

________________________________
Напомена: 

    -     Образац понуде је потребно попунити, оверити печатом понуђача и потписати од стране овлашћеног лица понуђача
    -      Уколико понуђачи подносе заједничку понуду, група понуђача може да се определи да Образац понуде потписују и печатом оверавају сви понуђачи из групе понуђача или група понуђача може да овласти једног понуђача из групе понуђача који ће потписати и печатом оверити Образац понуде.

· Уколико понуђач подноси понуду са подизвођачем/има овај Образац потписују и оверавају печатом понуђач и подизвођач/и, за разлику од свих других образаца које је довољно да попуни, потпише и овери печатом само понуђач.
5. УСЛОВИ ЗА УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ ИЗ ЧЛ. 75. И 76. ЗЈН-А И УПУТСТВО КАКО СЕ ДОКАЗУЈЕ ИСПУЊЕНОСТ ТИХ УСЛОВА

Понуђач у поступку јавне набавке мора доказати:

Табела 1.

	Редни

број
	Услови:
	                                     Докази:


	1.
	- да jе регистрован код надлежног органа, односно уписан у одговарајући регистар
	              У складу са чланом 77. став 4. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) испуњеност услова из тачке 1. Табеле 1. Понуђач у понуди доказује достављањем изјаве којом под пуном материјалном и кривичном одговорношћу потврђује да испуњава овај услов.

Чланоном 79. став 2. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) је предвиђено да ако је понуђач доставио изјаву из члана 77. став 4. овог закона, наручилац је пре доношења одлуке о додели уговора дужан да од понуђача чија је понуда оцењена као најповољнија затражи да достави копију захтеваних доказа о испуњености услова, а може и да затражи на увид оригинал или оверену копију свих или појединих доказа. Наручилац доказе може да затражи и од осталих понуђача. Наручилац није дужан да од понуђача затражи достављање свих или појединих доказа уколико за истог понуђача поседује одговарајуће доказе из других поступака јавних набавки код тог наручиоца.

 Доказ који доставља понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија (довољна је копија) пре доношења Одлуке о додели уговора:

- ПРАВНО ЛИЦЕ: Извод из регистра Агенције за привредне регистре, односно извод из регистра надлежног Привредног суда 
- ПРЕДУЗЕТНИК: Извод из регистра Агенције за привредне регистре, 
Напомена: 

· У случају да понуду подноси група понуђача, овај доказ доставити за сваког учесника из групе понуђача

· У случају да понуђач подноси понуду са подизвођачем, овај доказ доставити и за подизвођача (ако је више подизвођача доставити за сваког од њих)

	2.
	- да он и његов законски заступник нису осуђивани за неко од кривичних дела као чланови организоване криминалне групе, да нису осуђивани за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре
	           У складу са чланом 77. став 4. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) испуњеност услова из тачке 2. Табеле 1. Понуђач у понуди доказује достављањем изјаве којом под пуном материјалном и кривичном одговорношћу потврђује да испуњава овај услов.

Чланоном 79. став 2. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) је предвиђено да ако је понуђач доставио изјаву из члана 77. став 4. овог закона, наручилац је пре доношења одлуке о додели уговора дужан да од понуђача чија је понуда оцењена као најповољнија затражи да достави копију захтеваних доказа о испуњености услова, а може и да затражи на увид оригинал или оверену копију свих или појединих доказа. Наручилац доказе може да затражи и од осталих понуђача. Наручилац није дужан да од понуђача затражи достављање свих или појединих доказа уколико за истог понуђача поседује одговарајуће доказе из других поступака јавних набавки код тог наручиоца.

 Докази који доставља понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија (довољна је копија).пре доношења Одлуке о додели уговора су:

-  ЗАКОНСКИ ЗАСТУПНИК, ФИЗИЧКО ЛИЦЕ И ПРЕДУЗЕТНИК: Уверење из казнене евиденције надлежне полицијске управе Министарства унутрашњих послова - захтев за издавање овог уверења може се поднети према месту рођења (сходно члану 2. став 1. тачка 1) Правилника о казненој евиденцији («Сл. лист СФРЈ», бр. 5/79) - орган надлежан за унутрашње послове општине на чијој територији је то лице рођено) и према месту пребивалишта.
Напомена: У случају да правно лице има више законских заступника, овај доказ доставити за сваког од њих 
      - ПРАВНО ЛИЦЕ: - За кривична дела организованог криминала - УВЕРЕЊЕ ПОСЕБНОГ ОДЕЉЕЊА (ЗА ОРГАНИЗОВАНИ КРИМИНАЛ) ВИШЕГ СУДА У БЕОГРАДУ, Београд, којим се потврђује да понуђач (правно лице) није осуђиван за неко од кривичних дела као члан организоване криминалне групе. 
       - За кривична дела против привреде, против животне средине, кривично дело примања или давања мита, кривично дело преваре – УВЕРЕЊЕ ОСНОВНОГ СУДА (које обухвата и податке из казнене евиденције за кривична дела која су у надлежности редовног кривичног одељења Вишег суда) на чијем подручју је седиште домаћег правног лица, односно седиште представништва или огранка страног правног лица, којом се потврђује да понуђач (правно лице) није осуђиван за кривична дела против привреде, кривична дела против животне средине, кривично дело примања или давања мита, кривично дело преваре.

·           Посебна напомена: Уколико уверење Основног суда не обухвата податке из казнене евиденције за кривична дела која су у надлежности редовног кривичног одељења Вишег суда, потребно је поред уверења Основног суда правно лице да достави И УВЕРЕЊЕ ВИШЕГ СУДА на чијем подручју је седиште домаћег правног лица, односно седиште представништва или огранка страног правног лица, којом се потврђује да понуђач (правно лице) није осуђиван за кривична дела против привреде и кривично дело примања мита.
Напомена: 
· У случају да понуду подноси група понуђача, ове доказе доставити за сваког учесника из групе понуђача

· У случају да понуђач подноси понуду са подизвођачем, ове доказе доставити и за подизвођача (ако је више подизвођача доставити за сваког од њих) 

Ови докази не могу бити старији од два месеца пре отварања понуда.


	3.
	- да је измирио доспеле порезе, доприносе и друге јавне дажбине у складу са прописима Републике Србије или стране државе када има седиште на њеној територији
	            У складу са чланом 77. став 4. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) испуњеност услова из тачке 3. Табеле 1. Понуђач у понуди доказује достављањем изјаве којом под пуном материјалном и кривичном одговорношћу потврђује да испуњава овај услов.

Чланоном 79. став 2. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) је предвиђено да ако је понуђач доставио изјаву из члана 77. став 4. овог закона, наручилац је пре доношења одлуке о додели уговора дужан да од понуђача чија је понуда оцењена као најповољнија затражи да достави копију захтеваних доказа о испуњености услова, а може и да затражи на увид оригинал или оверену копију свих или појединих доказа. Наручилац доказе може да затражи и од осталих понуђача. Наручилац није дужан да од понуђача затражи достављање свих или појединих доказа уколико за истог понуђача поседује одговарајуће доказе из других поступака јавних набавки код тог наручиоца.

 Докази које доставља понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија (довољна је копија) пре доношења Одлуке о додели уговора су:

- ПРАВНО ЛИЦЕ, ПРЕДУЗЕТНИК, ФИЗИЧКО ЛИЦЕ: 

1.Уверење Пореске управе Министарства финансија да је измирио доспеле порезе и доприносе и

2. Уверење Управе јавних прихода града, односно општине да је измирио обавезе по основу изворних локалних јавних прихода 

Напомена: 

· Уколико је понуђач у поступку приватизације, уместо два горе наведена доказа треба доставити уверење Агенције за приватизацију да се налази у поступку приватизације
· У случају да понуду подноси група понуђача, ове доказе доставити за сваког учесника из групе понуђача

· У случају да понуђач подноси понуду са подизвођачем, ове доказе доставити и за подизвођача (ако је више подизвођача доставити за сваког од њих)

· Ова уверења не могу бити старија од два месеца пре отварања понуда
Напомена за доказ из тачке 3. подтачка 2.:

Чланом 6. Закона о финансирању локалне самоуправе („ Сл. гласник РС бр. 62/06, 47/11, 93/12, 99/13 - др. пропис, 125/14 - др. пропис, 95/15 - др. пропис) прописано је да јединици локалне самоуправе припадају изворни приходи остварени на њеној територији, као што су нпр. порез на имовину, осим пореза на пренос апсолутних права и пореза на наслеђе и поклон; локалне административне таксе; локалне комуналне таксе; накнаде за коришћење јавних добара, у складу са законом и др.

Чланом 60. Закона о финансирању локалне самоуправе, прописано је да јединица локалне самоуправе у целости утврђује, наплаћује и контролише јавне приходе из члана 6. овог закона почев од 1. јануара 2007. године.

Дакле, јединица локалне самоуправе има овлашћења да наплаћује наведене приходе остварене на њеној територији, те је и надлежна за издавање уверења да је порески обвезник измирио исте. 

Имајући у виду наведено, понуђач је дужан да као доказ о испуњености обавезног услова за учешће из члана 75. став 1. тачка 4) ЗЈН, поред уверења Пореске управе Министарства финансија да је измирио доспеле порезе и доприносе, достави и уверења свих надлежних локалних самоуправа на којима се понуђач води као порески обвезник изворних локалних прихода.

Дакле, уколико понуђач има обавезу плаћања пореза и других јавних дажбина у више локалних самоуправа, потврде тих управа јединица локалних самоуправа такође представљају доказе на околност да понуђач испуњава обавезни услов за учешће из члана 75. став 1. тачка 4) ЗЈН.



	4.
	- да располаже неопходним финансијским капацитетом:

 да у задњих шест месеци од дана објављивања позива за подношење понуда на Порталу јавних набавки није био неликвидан ниједан дан

	Доказ који се доставља уз понуду:  
Потврда Народне банке Србије да понуђач у задњих шест месеци од дана објављивања позива за подношење понуда на Порталу јавних набавки није био неликвидан ниједан дан

·  Напомена: У вези са чланом 79. став 5. ЗЈН Понуђач није дужан да достави доказ – Потврду Народне банке Србије уколико је за њега доступан овај податак на интернет адреси Народне банке Србије – Опција Принудна наплата – Претраживање дужника у принудној наплати – линк:  http://www.nbs.rs/internet/cirilica/67/pn.html   
           

	
	- да располаже неопходним пословним капацитетом:
Понуђач мора да има минимално један  реализован уговор у последње три године од дана истека рока за подношење понуда чији предмет је испорука, имплементацију и одржавање, понуђеног софтверског решења (информационог система за подршку раду контакт центра). Уговор може бити закључен и пре релевантног периода.


	Доказ који се доставља уз понуду: „Образац - Потврда о референцама“ – попуњен, потписан од стране овлашћеног лица ранијег корисника (референтног наручиоца) и оверен печатом ранијег корисника (референтног наручиоца) (Образац 13. Конкурсне документације). Прихватљива је и потврда на меморандуму референтног наручиоца која садржи све релевантне податке за оцену испуњености овог услова. 

Напомена: Наручилац задржава право да изврши проверу испуњености услова захтевом да понуђач достави и друге доказе као и непосредним увидом.


	6.
	- да располаже неопходним пословним капацитетом:
Да је овлашћен од стране произвођача решења за продају, имплементацију и одржавање понуђеног решења.

	Доказ који се доставља уз понуду: Доставити потврду/ауторизацију произвођача решења да је понуђач овлашћен за продају, имплементацију и одржавање понуђеног решења.

Напомена: Наручилац задржава право да изврши проверу испуњености услова захтевом да понуђач достави и друге доказе као и непосредним увидом.


	7.

	- да располаже неопходним кадровским капацитетом:
Понуђач мора имати минимално 1 (једно) радно ангажовано лица, ангажована код понуђача, на пословима управљања софтверским пројектима.  Ангажована лица за управљање пројектима морају да која имају минимум 7 година искуства на пословима управљања пројектима и која поседују сертификат из области управљања пројектима, на пример: ПМП, Принце2. или одговарајући и да су били ангажовани на имплементацији и управљању минимум једног софтверског пројекта у јавном сектору.

Напомена: Под радно ангажованим лицем сматра се свако лице које понуђач ангажује по основу уговора о раду (на неодређено или одређено време) или по другом правном основу (уговор о делу и сл.), а све у складу са Законом о раду и другим прописима који регулишу ову област.


	Докази који се достављају уз понуду: 

· биографија радно ангажованог лица из које се може потврдити захтевано радно искуство

и

· копија М обрасца или другог доказа радног ангажовања

и

· копија сертификата

и

· потписана потврда од стране крајњег корисника о анагажовању на имплементацији и управљању софтверског пројекта у јавном сектору.

Напомена: Наручилац задржава право да изврши проверу испуњености услова захтевом да понуђач достави и друге доказе као и непосредним увидом.



	8.

	- да располаже неопходним кадровским капацитетом:
Понуђач мора имати минимално 2 (два) радно ангажованих лица која ће бити ангажована за пружање подршке и то стручњака сертификованих од стране произвођача понуђеног софтверског решења за пружање подршке за предметни систем.

Напомена: Под радно ангажованим лицем сматра се свако лице које понуђач ангажује по основу уговора о раду (на неодређено или одређено време) или по другом правном основу (уговор о делу и сл.), а све у складу са Законом о раду и другим прописима који регулишу ову област.


	Докази који се достављају уз понуду: 

Списак лица која поседују одговарајуће потврде/сертификате потписан од стране Понуђача (списак треба да садржи минимално за свако лице: име, презиме, назив сертификата, назив издаваоца сертификата) (Образац 14. Конкурсне документације).
                 и
· копија М обрасца или другог доказа радног ангажовања

и

· копија сертификата

Напомена: Наручилац задржава право да изврши проверу испуњености услова захтевом да понуђач достави и друге доказе као и непосредним увидом.



	9.
	да располаже неопходним пословним капацитетом:
да је процес рада (пословања) усаглашен са одговарајућим стандардима и то:

а) ISO9001 –  за стaндaрд систeмa мeнaџмeнтa квaлитeтoм
б) ISO27001 - зa стaндaрд систeмa упрaвљaњa бeзбeднoшћу инфoрмaциja

в) ISO 20001 – за стандард система менаџмента ИТ (информационе технологије) услугама

	Докази који се достављају уз понуду: 

1. Копије важећих сертификата:
а) ISO9001 –  зa стaндaрд систeмa мeнaџмeнтa квaлитeтoм
б) ISO27001 - зa стaндaрд систeмa упрaвљaњa бeзбeднoшћу инфoрмaциja
      в) ISO 20001 – за стандард система менаџмента ИТ (информационе технологије) услугама 
Напомена: Надлежни орган за издавања горе наведених сертификата je кoмпeтeнтнo тeло зa oцeњивaњe усaглaшeнoсти са одговарајућим стандардом, а које је акредитовано од стране надлежног акредитационог тела (за Републику Србију је то Aкрeдитaциoнo тeло Србиje).




ДОПУНСКЕ НАПОМЕНЕ: Испуњеност услова за учешће у предметном поступку јавне набавке из члана 75. ЗЈН, а који су наведени у Табели 1 доказују се Изјавом коју понуђач/члан групе понуђача/ подизвођач даје под пуном материјалном и кривичном одговорношћу на Обрасцу из конкурсне документације, у складу са чланом 77. став 4. ЗЈН.

НАВЕДЕНИ ДОКАЗИ ИЗ  ТАБЕЛЕ 1.  ПОД ТАЧКОМ 5., 6., 7., 8. И 9. ДОСТАВЉАЈУ СЕ УЗ ПОНУДУ.
Чланом 79. став 2. ЗЈН („Сл. гласник РС“ број 124/12, 14/15 и 68/15) је предвиђено да ако је понуђач доставио изјаву из члана 77. став 4. овог закона, наручилац је пре доношења одлуке о додели уговора дужан да од понуђача чија је понуда оцењена као најповољнија затражи да достави копију захтеваних доказа о испуњености услова, а може и да затражи на увид оригинал или оверену копију свих или појединих доказа. Наручилац доказе може да затражи и од осталих понуђача. Наручилац није дужан да од понуђача затражи достављање свих или појединих доказа уколико за истог понуђача поседује одговарајуће доказе из других поступака јавних набавки код тог наручиоца.
ОБРАСЦИ КОЈЕ ПОНУЂАЧ МОРА ДА ДОСТАВИ У ПОНУДИ: 

Понуђач (самостални понуђач, понуђач који наступа за подизвођачем, група понуђача) је дужан да достави и обрасце садржане у конкурсној документацији за предметну јавну набавку, попуњене, оверене печатом понуђача и потписане од стране овлашћеног лица понуђача, на начин дефинисан конкурсном документацијом.

ДОКАЗИ КОЈЕ ПОНУЂАЧ ЧИЈА ЈЕ ПОНУДА У ФАЗИ СТРУЧНЕ ОЦЕНЕ ПОНУДА ОЦЕЊЕНА КАО НАЈПОВОЉНИЈА НЕ МОРА ДА ДОСТАВИ, У ВЕЗИ СА ЧЛАНОМ 79. СТАВ 2. ЗЈН:

· Понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија, а који је регистрован у регистру који води Агенција за привредне регистре не мора да достави доказ под бројем 1. (извод из регистра Агенције за привредне регистре), јер је то доказ који је јавно доступан на интернет страници Агенције за привредне регистре, у вези са чланом 79. став 2. ЗЈН,
· Понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија, који је регистрован у Регистру понуђача који води Агенција за привредне регистре не мора да достави доказе наведене у тачкама од 1) до 3) Табеле 1. овог обрасца, сходно чл. 78. ЗЈН-а, а у вези са чланом 79. став 2. ЗЈН.
· Наручилац неће одбити понуду најповољнијег понуђача као неприхватљиву, у вези са чланом 79. став 2. ЗЈН, уколико пре доношења Одлуке о додели уговора по позиву Наручиоца не достави доказ одређен конкурсном документацијом, ако наведе интернет страницу на којој су подаци који су тражени у оквиру услова јавно доступни,.
· Понуђач не мора да достави Образац трошкова припреме понуде 

· У вези са чланом 79. став 2. ЗЈН Понуђач чија је понуда у фази стручне оцене понуда оцењена као најповољнија не мора пре доношења Одлуке о додели уговора да достави доказ – Потврду Народне банке Србије уколико је за њега доступан овај податак на интернет адреси Народне банке Србије – Опција Принудна наплата – Претраживање дужника у принудној наплати – линк:  http://www.nbs.rs/internet/cirilica/67/pn.html   
ГРУПА ПОНУЂАЧА

· Уколико група понуђача поднесе заједничку понуду, сваки учесник у заједничкој понуди мора да испуњава услове наведене под редним бројем од 1. до 3. овог обрасца – Табела 1, а остале услове из овог обрасца испуњавају заједно.

ПОДИЗВОЂАЧИ 

· Уколико понуђач подносе понуду са подизвођачем/има, подизвођач мора да испуњава обавезне услове наведене под редним бројем од 1. до 3. овог обрасца – Табела 1
СТРАНИ ПОНУЂАЧИ

· Ако се у држави у којој понуђач има седиште не издају тражени докази, најповољнији понуђач у вези са чланом 79. став 2. ЗЈН,  може, уместо доказа, приложити своју писану изјаву, дату под кривичном и материјалном одговорношћу оверену пред судским или управним органом,  јавним бележником или другим надлежним органом те државе. 

· Ако најповољнији понуђач има седиште у другој држави, наручилац може да провери да ли су документи којима најповољнији понуђач доказује испуњеност тражених услова издати од стране надлежних органа те државе.
ПРОМЕНЕ

· Понуђач је дужан да без одлагања писмено обавести наручиоца о било којој промени у вези са испуњеношћу услова из поступка јавне набавке, која наступи до доношења одлуке, односно закључења уговора, односно током важења уговора о јавној набавци и да је документује на прописани начин.
Наручилац упозорава Понуђача да је давање неистинитих података у понуди и необавештавање наручиоца о промени података основ за прекршајну одговорносту, у смислу члана  170. став 1. тачка 3) ЗЈН и основ за Негативну референцу у смислу члана 82. став 1. тачка 3) ЗЈН.

Чланом 234а Кривичног законика („Сл. глaсник РС", бр. 85/2005, 88/2005 - испр., 107/2005 - испр., 72/2009, 111/2009, 121/2012 и 104/2013) је предвиђено да Oдгoвoрнo лицe у прeдузeћу или другoм субjeкту приврeднoг пoслoвaњa кoje имa свojствo прaвнoг лицa или прeдузeтник, кojи у вeзи сa jaвнoм нaбaвкoм пoднeсe пoнуду зaснoвaну нa лaжним пoдaцимa, или сe нa нeдoзвoљeн нaчин дoгoвaрa сa oстaлим пoнуђaчимa, или прeдузмe другe прoтивпрaвнe рaдњe у нaмeри дa тимe утичe нa дoнoшeњe oдлукa нaручиoцa jaвнe нaбaвкe, кaзнићe сe зaтвoрoм oд шeст мeсeци дo пeт гoдинa.
6. ТЕХНИЧКЕ СПЕЦИФИКАЦИЈЕ 

Техничкe спецификацијe за Развој информационог система за управљање инцидентима у области информационе безбедности
1. Увод
Министарство трговине, туризма и телекомуникација (МТТТ), у складу са Законом о Информационој безбедности је орган задужен за успостављање система за пријављивање инцидената од стране оператора ИКТ система од посебног значаја и прикупљање информација у области информационе безбедности од стране свих учесника у спровођењу Закона о ИБ као што су: Тело за координацију послова ИБ, Министарства надлежна за ИБ, представници службе безбедности, Канцеларије Савета за националну безбедност, за информационе технологије и електронску управу, Национални ЦЕРТ, као и представници других органа и субјеката који су укључени у послове и унапређење ИБ. 

На следећој шеми су приказани учесници задужени за спровођење закона о ИБ и њихови међусобни односи.

[image: image1.png]



Слика 1. Логичка шема односа учесника за спровођење закона о ИБ
Обзиром да је Законом о ИБ дефинисана надзорна и контролна улога МТТТ у вези са пословима Националног ЦЕРТ-а, делом и у смислу расположивим ресурсима за његово функционисање, потребно је обезбедити  решење којим ће се омогућити прикупљање информација из надлежности Националног ЦЕРТ-а. 

Решење треба да подржи и комуникацију чланова Тела за координацију послова у области информационе безбедности.

У циљу ефикасније и сигурне комуникације и повезивања свих релевантних учесника потребно је у МТТТ успоставити Систем за управљање инцидентима у области информационе безбедности (у даљем тексту СИСТЕМ).

У следећим поглављима су дефинисане Функције,  Техничке спецификације и капацитет које СИСТЕМ мора да задовољи. С обзиром да МТТТ има оформљен Национални контакт центар за безбедност деце на Интернету, понуђач може да понуди решење које ће искористити ресурсе постојећег Контакт Центра уз одговарајућа проширења и безбедносне захтеве. 

2. Функције СИСТЕМ-а 

Основна функција СИСТЕМА је прихватање информација о инцидентима кроз дефинисане канале комуникације из различитих извора, делегирање информација одабраним корисницима, креирање предмета, њихова дистрибуција и обрада.

У том смислу, СИСТЕМ треба да омогуćи међусобно повезивање следећих врста корисника:

• Оператери - корисници који прихватају упите или пријаве, креирају предмете и самостално их решавају или их прослеђују на решавање стручним телима. Оператери ће бити везани за комуникациони систем МТТТ-а, а посебна група ће бити оператери Националног ЦЕРТ-а. 

• Надзорници (менаџери) - корисници који управљају радом оператера, одређују њихов распоред, врсту специјализације и интервенишу према потребама приликом контакта са другим корисницима. 

• Интерни Корисници - предефинисани корисници који добијају директно информације од оператера за даље решавање предмета, као и они који достављају потребне информације ка СИСТЕМУ. Интерни Корисници могу да креирају и приступају предметима, али не остварују директне контакте са спољним корисницима. 

• Спољни корисници - који се преко различитих комуникационих канала пријављују на СИСТЕМ ради достављање пријава о инцидентима, саветовања или информисања. То могу да буду органи јавне власти, привредни субјекти, физичка лица или остали учесници који могу да иницирају креирање предмета. 

Оператери СИСТЕМа могу да примају пријаве о инцидентима од стране спољних или интерних корисника. По прихватању информација о инцидентима исти ће бити стављени на увид оператерима Националног ЦЕРТа, који треба да реагују по пријави и да по потреби исте проследе даље или да врате информацију МТТТ-у да се ради о ескалирајућем инциденту и да је потребно реаговати на вишем нивоу.  За мање инциденте Национални ЦЕРТ предузима потребне радње и у том случају обавештава МТТТ о извшеним активностима.  

СИСТЕМ такође треба да подржи комуникацију чланова Тела за координацију послова у области информационе безбедности који ће бити Интерни Корисници. Ови Интерни Корисници треба да  имају приступ апликацији као посебна група корисника која ће функционисати тако што када један од чланова преузме предмет и отвори предмет, сви остали га могу видети, одговорити и добити и обавештење о предмету на мејл или СМС. На сличан начин могу се формирати и друге групе оператера или интерних корисника, тако да систем мора да буде флексибилан по питању броја корисника, њихове расподеле, додељивања права и приоритета.  

Посебан сегмент решења треба да буде видео конференцијски систем који ће користити интерни корисници. Технички захтеви за реализацију овог система налази се у Прилогу 2 овог документа.
3. Технички захтеви 

a. Архитектура и системски захтеви
Архитектура СИСТЕМа треба да се састоји од следећих међусобно интегрисаних сегемената:

1. Комуникациони сегмент, који омогућава пријем и дистрибуцију контакта преко више врста комуникационих канала,

2. Апликативни сегмент који пружа подршку процесима и обради предмета
3. Административни сегмент, који је задужен за управљање и извештавање
4. Безбедносни сегмент, који је задужен за заштиту информација 

Ови сегменти треба да буду на посебним серверима или на заједничком серверу уколико је подржана виртуализација процеса. 

У циљу остваривања горе наведених циљева, решење мора бити базирано на следећим основним захтевима:

· Подршка различитим каналима дистрибуције и прослеђивања захтева и предмета ка свим дефинисаним корисницима система
· Интеграција процеса управљања предметима и корисницима,

· Могућност дислоцираности корисника система
· Могућност директног контакта свих корисника система
· Реализација универзалног оператера (оператер може да прима захтеве преко свих подржаних комуникационих канала)

· Високи ниво сигурности података,

· Интеграција с пословно / технолошким окружењем Наручиоца
· Мултитенант функционалност
b. Комуникациони сегмент
СИСТЕМ мора технолошки да обједињује подршку за централизовано управљање, прихватање пријава и комуникацију између корисника по следеcћим комуникационим каналима:

· Телефон
· Телефакс
· Е-маил
· Интернет /wеb
· Допис/Писмо
· SMS(CMC)
· Директне поруке
i. Телефон
IP Телефонија ће бити основа говорне комуникација у СИСТЕМу. Оператери спојени на СИСТЕМ преко IP телефоније морају користити IP телефоне или СофтТелефон апликације на рачунару. IP телефонија је повезана на пословну телефонску мрежу Наручиоца чиме се остварује говорна комуникација оператера према одговарајућим корисницима мреже. 

Понуђач у оквиру свог решења може да предвиди коришћење постојећег IP телефонског система наручиоца, које је описано у поглављу „Инфраструктура постојећег Контакт Центра“ као и у Прилогу 1. Уколико због технолошких или других разлога постојећи телефонски систем не може да се интегрише са понуђеним СИСТЕМОМ, Понуђач треба да понуди решење за IP телефонију са потребним бројем лиценци и IP телефона/Softphone, и да објасни начин интеграције новог телефонског система са Постојећим телефонским системом.  Иницијални капацитети за телефонију у том случају треба да обухвате:

• 12 универзалних (одлазних / долазних) говорних канала према телефонској мрежи (SIP trunk), са могућношћу проширења до 30 говорних канала.

· 2 одлазна-долазна фаx канала
· 6 IP телефона са 2 линије 

Понуђено решење треба да омогући лако проширење до 30 говорних канала и 20 IP телефона на истој платформи без додатних хардверских и софтверских компоненти (осим додатних каналских/телефонских лиценци). Техничке спецификације телефонског система су дате у Прилогу 1.

СИСТЕМ треба да поседује и следеће модуле за телефонију:

- IVR (Говорни Аутомат)

- ACD (Аутоматска Дистрибуција Позива)

- Говорна пошта
- Снимање разговора
Модул за Снимање мора да омогући функционалност снимања разговора.  Снимање се мора обавити на нивоу долазног канала, тј. на мрежном нивоу. Систем мора да омогући чување копија разговора на хардверским дисковима ситема, које се касније могу пребацити на екстерне медије (траке, ДВД, сториџ систем и сл.). Потребно је омогуcћити чување снимљених разговора у трајању од 1 године на самом систему, односно 5 година на сториџ систему наручиоца.

Функција снимања такође мора да подржава и остале оn-line канале комуникације
ii. Телефакс
С обзиром на природу комуникације са различитим органима и стручним службама, потребно је обезбедити и апликативно решење за обраду факс порука које треба да омогући преглед пристиглих порука коришcћењем системске апликације за прегледање пдф докумената.

Унутар апликативног решења контакт центра, обрасци за слање телефакс порука морају се разликовати од образаца за слање осталих порука.

Након слања телефакс поруке, контакт центар мора имати могућност провере да ли је телефакс порука послата или не. Та провера не мора бити тренутна, али мора означити које телефакс поруке нису послате (нпр. Зато јер су послате на погрешан број телефакса, телефакс корисника тренутно није у функцији, сви канали комуникације тренутно заузети и сл.).

Такође је потребно омогућити функције фаx-то-маил и маил-то-фаx.

iii. Е-маил
СИСТЕМ мора да омогући пријем, слање и обраду комплетне електронске поште која стиже у систем. Систем мора да поседује  протокол правила којим се може дефинисати шта урадити са пристиглом поруком. При томе се гледају поља поруке електронске поште (долазна адреса електронске поште, поље "Предмет", садржај поруке електронске поште, и сл). Протокол мора проверавати сва наведена поља.

Корисници СИСТЕМА могу да буду повезани преко различитих маил сервера. 

iv. СМС
Оператери треба да имају могућност пријема хитних захтева и информација преко СМС, као и обавештавање корисника о статусу предмета преко СМС-а. СМС модул треба да подржава следеће функционалности:

• Слање и пријем појединачних СМС порука
• Масовно слање СМС порука мобилним оператерима у различитим временским периодима
• он-лине размену СМС порука
Понуђач треба да понуди решење за управљање СМС каналом унутар СИСТЕМа. Понуђач треба да понудом обухвати и СМС гејтвеј одговарајућих карактеристика са 2 СИМ картице, или да искористи постојећи СМС гејтвеј. Обавеза Наручиоца је да обезбеди СИМ картице које ће бити коришcћене за слање СМС порука за потребе СИСТЕМа.

v. Интернет/Wеб
Корисник може остварити контакт путем Интернета као једног од комуникационих канала. Интернет подршка биће имплементирана на wеб страницама Наручиоца у облику обрасца за унос питања и пријава. Сви упити шаљу се у контакт центар у облику поруке електронске поште, или преко веб-чет услуге где ће клијенти моћи директно да комуницирају са Оператерима.

vi. Допис / Писмо
За уношење података из дописа користиће се следећа процедура:

• допис се прима и скенира као ел. документ
• оператер прима писмо (документ) и кроз пријемни записник уноси га у систем
• систем преузима писмо и приказује га у апликацији Контакт Центра
• оператер одговара на упит или по потреби прослеђује допис осталим корисницима
Допис се од осталих порука разликује па специјалној ознаци те се таква порука у доласку аутоматски класификује као писмо, како би се у статистици такви подаци исправно приказали. Подаци из писма архивирају се заједно са долазним скенираним документом, тако да остају доступни из архивских података.

vii. Поруке (Messaging)

Сви корисници СИСТЕМа треба да имају могућност колаборације коришћењем система за слање директних порука, којим ће се убрзати међусобна комуникација у оквиру дефинисаних група корисника. Овај канал треба да се омогући messaging функционалност, те да омогућава приватне разговоре или масовну конверзацију између више корисника. Овај канал такође треба да  омогућава брзу размену датотека између корисника система.

c. Апликативни сегмент
Апликативно решење СИСТЕМа мора да обједињује све канале комуникације кроз интерфејсе за све кориснике система. Битан део апликативног сегмента представља тикетинг ситем, отварање и праћење предмета кроз све фазе његовог решавања. Осим наведеног, потребно је обезбедити  и интеграцију са другим информационим системима.
Апликативно решење мора бити засновано на wеб технологијама које ће осигурати јединствени кориснички интерфејс за управљање свим каналима комуникације.
i. Функције апликативног решења
Апликативно решење СИСТЕМ мора да омогући следеће функције:

• једноставан и прегледан кориснички интерфејс,

• једноставан и брз приступ различитим врстама информација,

• јединствен интерфејс за све канале комуникације,

• креирање јединственог адресара за кориснике система
• контролу стања агената и комуникационих канала
• генерисање група корисника
• генерисање предмета и њихово додељивање одређеном кориснику или групи корисника
• могућност једноставне интеграције с другим системима путем API i web сервиса.

Апликација мора да испуњава следеће услове:

• Апликативно решење мора бити независно од хардверске платформе сервера (задовољавајућих карактеристика) на коју се инсталира.

• Апликативно решење се мора извршавати на 64-битном оперативном систему, те мора подржавати виртуализацију.

• Апликативно решење мора подржавати повезивање са различитим релацијским базама података (Oracle, MSSQL, DB2).

• систем мора бити такав да осигурава расподелу оптерећења код већег броја корисника и позива.

• Кориснички интерфејс за оператере и администрацију са свим функционалностима мора да ради са свим водеcћим интернет претраживачима (Chrome, Internet Explorer, Edge, Firefox).

• Систем мора бити компатибилан и у потпуности испуњавати функционалност у сарадњи с офис програмима за креирање извештаја у форматима doc, xls, pdf.

• Понуђени интерфејс за кориснике система мора бити локализован на српски језик.

ii. Управљање предметима и корисницима
Независно од канала и смера комуникације, мора постојати могућност уноса података о сваком контакту који се остварује преко СИСТЕМа као и о типу предмета који се обрађује. Мора се омогућити класификовање предмета према дефинисаној организацијској шеми, као и самостално креирања додатних типова предмета, те администрацију креирања процеса обраде.

Обрада предмета и контакта мора поседовати следеће функционалности:

• Креирање предмета
• Класификација контакта базирана на:

                       - Типу контакта
                        -Дефинисаној Организацијској јединици
• Дефинисање приоритета предмета базиран на:

                      - Врсти предмета
                      - Теми предмета
• Извршавање ходограма за предмет
• Делегирање предмета децидираној организационој јединици или групи корисника
• Праћење предмета
• Нотификацијски механизми за кориснике и групе корисника када им се пошаље предмет на решавање
• Ескалациони механизми за предмете који нису решени у задато време решавања
• Могућност креирања више предмета за једног корисника
• Могућност снимања пријемних документа (дигиталних) уз предмет
• Дефинисање различитих нивоа права корисницима система
• Преглед историје:

                       - Појединачног предмета
                        -Свих Контаката и кореспонденције 

• Дефинисање задатака и подсетника по појединачном предмету
iii. База знања 

СИСТЕМ мора да поседује могућност израде База знања за пружање подршке корисницима СИСТЕМ у обављању задатака. Она мора да садржати скуп информација из различитих подручја, чиме се скраћује потребно време за приступ одређеним информацијама кориснику система. 

База знања се може допуњавати од стране овлашћених корисника система. Треба да постоји могућност претраживања базе знања на основу кључних речи.

d. Административни  сегмент
СИСТЕМ мора да поседује Административни сегмент који је задужен за Извештавање и Администрацију система. Овај сегмент треба да омогући минимум следеће функције:

· централизована администрација система 

· ажурирање система за извештавања;

· централизовани преглед системских и апликативних извештаја;

· припрему извештаја у стандардним форматима (pdf, xls, doc и сл.);

· могућност додавања нових извештаја или измену постојећих
· могућност генерисања извештаја у реалном времену, на дневној, недељној или месечној бази 

e. Безбедносни  сегмент
Безбедност комуникације кроз СИСТЕМ мора да буде на највишем нивоу, како по питању контроле приступа, тако и по питању саме комуникације и података који се шаљу или чувају на систему. У wеб окружењу потребно је користити https протокол. Додатна безбедност података треба да буде омогућена са енкрипцијом базе података и бакуп-а.  

Сваки приступ систему треба да се надзире и контролише кроз систем контроле приступа. Сваки корисник треба да се идентификује својим креденцијалима, којима је додато дозвољено подручје деловања кроз овлашћења на СИСТЕМУ. Креденцијали морају имати могућност повезивања са системом за аутентификацију.

Свака пријава и одјава оператера/надзорника/администратора  треба да буде регистрована у системској листи догађаја. Сваки догађај у апликацији који је резултат акције оператера мора бити регистрован у листи догађаја с идентификацијом оператера.

Додељивање права приступа корисницима апликације мора бити дефинисано на такав начин да само администратор СИСТЕМ има овлашћења да технички додели права приступа у складу са дефинисаном улогом и правом приступа.

Потребно је омогућити различите начине аутентикације за све кориснике система. Поред стандардне аутентикације корисника (корисничко име и лозинка), СИСТЕМ мора да  омогућава аутентификацију преко квалификованог електронског сертификата као и дво-факторску аутентификацију (нпр. преко лозинке и СМС-а, токена и сл).  

Реализација прецизне политике безбедности приступа СИСТЕМУ ће бити дефинисана приликом израде детаљне функционалне спецификације.

4. Структура постојећег Контакт Центра 

МТТТ у склопу сопственог информационог система поседује Национални контакт центар за безбедност деце на Интернету. Национални контакт центар за безбедност деце на интернету је реализован са софтверским системом Aseba Live 2.0, који се састоји од међусобно интегрисаних сегмента CRM-а и Контакт Центра, који омогуcћава међусобно повезивање свих корисника система са информацијама које се налазе у ланцу решавања проблема безбедности деце на интернету. 

Архитектура постојећег система се састоји од сегмената који су инсталирани на следећим серверима:

• Медиа сервер – омогућава комуникацију корисника система преко више комуникационих канала,

• Апликативни сервер - сегмент који пружа подршку процесима и корисничким предметима,

• Датабасе сервер - у који се смештају подаци за рад система.

Ови логички сервери се налазе инсталирани на виртуелним HW серверима ( " vSphere 6 standard ") кумулативних перформанси еквивалентним 2 физичка сервера " FSC PRIMERGI BKS920 S2 Quad " сервер бладе од којих сваки има по 2 " Dual Xeon CPU је" и 64 GB РАМ- а. 

Тренутни капацитет Aseba Live система је дефинисана иницијалним бројем лиценци, и то:

· Серверска инстанца - 1 (лиценца за single систем) 

· Универзалне оператерске лиценце - 12 

· Лиценце за Надзорнике – 2 

· Voice лиценце, број SIP канала на систему - 20 

· Факс лиценце, број факс канала на систему – 2

· Остале каналске лиценце (маил, СМС, веб, допис ...) – без ограничења
· Лиценце за Администраторе - без ограничења 

· Лиценце за интерне и екстерне кориснике - без ограничења 

Наручилац поседује VoIP телефонски систем који се састоји од:

· PBX - Cisco Unified Communications Manager (CUCM ver. 11.0)

· Voice/SBC Gateway – Cisco ISR 4331 

· IP телефони са две линије - Cisco 7821.

Тренутни капацитет VoIP система је дефинисан иницијалним бројем лиценци, и то:

· VOICE канали према телефонској мрежи (SIP trunk) – 100 канала
· CUCM лиценце - 12 

· CUBE лиценце - 25 

· IP телефони - 12 

За слање СМС порука Наручилац поседује SMS gateway Portech MV-327S са 2 СИМ картице.

Логичка архитектура постојећег Контакт Центра са комуникационом инфраструктуром, приказана је на слици 2.
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Слика 2. Структура постојећег Контакт Центра МТТТ
Уколико техничко решење то омогућава, а постоји економска оправданост, могуће је користити капацитете постојећег контакт центра МТТТ (HW, лиценце, канали, комуникациона инфраструктура, VоIP систем, сервиси, ... ), чиме се стварају услови да се већ успостављена инфраструктура и пословни процеси искористе у сврхе креирања СИСТЕМа. У случају коришћења појединих ресурса постојећег контакт центра, његови корисници не смеју имати аутоматски приступ нити увид у податке корисника СИСТЕМа, те корисничке апликације и базе података морају бити одвојене као посебна инстанца.   

5. Имплементација СИСТЕМ-а 

a. Опсег посла и пројектни план
Понуђач у оквиру своје понуде треба да укључи следеће сегменте:

1. СИСТЕМ за управљање инцидентима у области ИБ:

       - Испоруку, инсталацију и конфигурацију СИСТЕМа
       - Услуге снимања процеса Наручиоца ради оптималне имплементације решења 

       - Услуге прилагођења апликативног решења
       - Услуге пуњења апликативног решења иницијалним сетом података 

       - тестирање
       - обуке
       - Вођење пројекта имплементације
       - Пуну техничку подршку у периоду почетне продукције система од 12 месеци
       - Он-сајт гаранцију на сву ново-испоручену опрему у трајању од 24 месеца
       - трајне лиценце за сва понуђена софтверска решења (укључујући и лиценце за оперативне системе на којима ће софтвер бити инсталиран) 

Све наведене радове и услуге треба описати у плану пројекта из којега треба бити видљив почетак и трајање појединих радова, потребне предуслове, међузависност појединих радова и термини реализације радова. При изради плана имплементације треба имати на уму фазност имплементације. Прелиминарни пројектни план је потребно доставити у понуди. 

Максимални рок предвиђен за имплементацију СИСТЕМ је 6 месеци од дана закључења уговора. Предвиђено је фазно извођење и то у најмање три фазе:

1. Фаза анализе пословних процеса која резултира израдом детаљне функционалне спецификације – максимални рок за ову фазу је 2 месеца од дана закључења уговора.

2. Фаза израде техничког решења – максимални рок за завршетак ове фазе је 5 месеци од дана закључења уговора.

3. Фаза тестирања, пуштања у рад – максимални рок за завршетак ове фазе је 6 месеци од дана закључења уговора.

Пројектни план је потребно да садржи описе следећих услуга:

1) Израда детаљног плана имплементације са фазама имплементације 

2) Снимање релевантних пословних процеса ради оптималне имплементације СИСТЕМа
3) Израда детаљне спецификације решења, дефинисање листе лица за повезивање на СИСТЕМ и дефинисање тестова за примопредају (UAT)

4) Инсталација СИСТЕМа
5) Конфигурација и повезивање са комуникационом инфраструктуром
6) Услуге пуњења апликативног решења иницијалним сетом података 

7) Испитивање и тестирање
8) Обука
9) Израда документације
10) Пуна техничка подршка приликом пуштања у продукцију и током првих 12 месеци коришћења
2. Систем за видео и wеб конференције:

       - Испоруку, инсталацију и конфигурацију опреме и сw за видео конференције у року од максимално 60 дана од пријема писменог захтева од стране Наручиоца
       - Испоруку и имплементцију сервиса за видео/wеб конференције за 50 корисника за период од 12 месеци
· Пуну техничку подршку у периоду од 12 месеци
· Он-сајт гаранцију на испоручену опрему у трајању од 24 месеца
b. Инфраструктура
Понуђач у оквиру свог решења мора да дефинише сав потребан хардвер и софтвер за реализацију СИСТЕМа. Понуђач мора да дефинише потребне сервере контакт центра и комуникациону инфраструктуру - VoIP опрему i SW, SMS gateway, Конференцијски Систем и остали потребан хардвер / софтвер за инсталацију и повезивање појединих сегмената, као и додатни неопходни софтвер (ОS, DB, ..). Решење мора бити пројектовано за високу поузданост и доступност.

Уколико опрема постојећег Контакт Центра није компатибилна са понуђеним решењем,  потребно је такође понудити одговарајућу комуникациону опрему и лиценце.  У Прилогу 1 се налази техничка спецификација коју нова опрема треба да испуни. 

Понуђач није у обавези да понуди рачунаре за кориснике СИСТЕМа, али мора да дефинише минималну хардверску / софтверску спецификацију ове опреме.

Понуђач није у обавези да понуди сервере и уређаје за складиштење података на којима ће СИСТЕМ бити инсталиран (уколико нису специфични за решење), али у понуди треба да дефинише тачне HW захтеве за број сервера, тип процесора, величину РАМ  меморије и сториџ капацитета. Креирање виртуелних сервера и све касније радње на њима са циљем инсталације и успостављања СИСТЕМа су обавеза Добављача.

СИСТЕМ мора да има могућност реализације редундансе на виртуалним машинама ради отклањања евентуалних проблема на серверима, уз могућност пребацивања са оперативних на резервне сервере у случају HW отказа.  Стандардна расположивост система треба да буде мин. 99,9%. 

СИСТЕМ треба да има могућност реализације високе доступности (HА), са аутоматским failover-om без прекида рада  и то на две инстанце које могу бити и физички раздвојене. Реализација овог типа редундансе није  предмет ове набавке, али је потребно објаснити принцип реализације СИСТЕМА са HА и начин лиценцирања.

c. Конфигурација и капацитет
Понуђач треба да достави решење за реализацију СИСТЕМа према техничким захтевима дефинисаним у поглављу Техничке Спецификације. Потребно је приложити детаљан опис система са одговорима на све појединачне захтеве Наручиоца. Број лиценци које понуђени СИСТЕМ треба иницијално да подржи приказан је у Табели 1. У истој табели је наведен и максималан број лиценци које СИСТЕМ може да подржи уз једноставно докупљивање лиценци и евентуалног повећања ресурса на виртуалним серверима. Број инстанци система се односи на коришћење исте инфраструктуре за већи број група независних корисника – видет опис Мултитенант функционалности у поглављу Архитектура и Системски захтеви.

	Број лиценци (по групама) које СИСТЕМ мора да подржи у понуђеној/испорученој конфигурацији
	Број лиценци (по групама) које СИСТЕМ може да подржи уз докупљивање лиценци и повећање алоцираних хардверских капацитета 

	Лиценце за Кориснике
	Лиценце за Кориснике

	1 Инстанца система
	2 Инстанце система 

	6 Оператера 
	100 Оператера 

	1 Надзорник 
	20 Надзорника 

	2 Администратора
	20 Администратора

	Неограничен број интерних и спољних корисника 
	Неограничен број интерних и спољних корисника 

	Лиценце за канале
	Лиценце за канале

	12 Voice канала (одлазних и долазних)
	100 Voice канала (одлазних и долазних)

	2 факс канала
	20 факс канала

	Неограничен бр. лиценци за остале ком. канале (маил, СМС, веб, допис, поруке)  
	Неограничен бр. лиценци за остале ком. канале (маил, СМС, wеб, допис, поруке)  


Табела 1. Тражени капацитет СИСТЕМ-а  (Лиценце)

МТТТ ће пружити комплетну инфраструктурну подршку за реализацију СИСТЕМ-а. Опис Инфраструктуре Наручиоца је описан у поглављу “Структура постојећег Контакт Центра“. Уколико Понуђач може да оптимизује своју понуду коришћењем комуникационе инфраструктуре и капацитета постојећег контакт центра МТТТ (у HW, СW, лиценцама, бр. корисника, сервисима,…), треба јасно да опише начин оптимизације своје понуде (нпр.  ако може да се користи постојећи HW, VoIP систем, телефони, и сл.) и да у спецификацији система тачно наведе који елементи постојећег контакт центра и инфраструктуре ће се користити и за нови СИСТЕМ. Уколико не постоји компатибилност понуђеног система са постојећом комуникационом инфраструктуром, Понуђач треба да понуди  нову опрему и СW у складу са Табелом 2 и техничким Спецификациjaма дефинисаним у Прилогу 1.   

	Тражени капацитет и функције
	Маx. Капацитет и функције

	ВоиП систем
	ВоиП систем

	12 Voice канала (SIP Trunk са SBC функцијом)
	30 Voice канала (SIP Trunk са SBC функцијом) 

	2 факс канала (долазних/одлазних)
	2 факс канала (долазних/одлазних)

	6 корисничких лиценци за IPтелефоне/SOFTPHONE
	30 корисничких лиценци за IP телефоне/SOFTPHONE

	6 IP телефона (SIP, са две линије)
	30 IP телефона/ SOFTPHONE

	Сви сегменти VoIP система од истог произвођача ради потпуне компатибилности
	-

	СМС гејтвеј
	СМС гејтвеј

	2 СИМ картице 
	2 СИМ картице 


Табела 2. Тражени капацитет комуникационе инфраструктуре
i. Општи услови за опрему
Сва понуђена опрема мора бити међусобно компатибилна. Понуђач је дужан, уз испоручену опрему, да испоручи инсталационе управљачке програме. Гаранција за опрему мора бити најмање 24 месеца од примопредаје система. Опрема ће се сматрати неисправном ако не функционише исправно у окружењу осталих компоненти које су све заједно испоручене као целина.

Опрема мора бити нова, односно, није дозвољена испорука и уградња коришћених или репарираних компоненти.

Понуђач мора уз понуду да достави шематски приказ хардверске архитектуре система који садржи све потребне компоненте (сервери, рачунари, мрежна опрема, телекомуникациона опрема и остали потребни уређаји) за нормално функционирање предложеног решења. У оквиру предложене архитектуре система потребно је дефинисати минималне техничке карактеристике сваке поједине хардверске компоненте (РАМ диск простор OS, процесор и сл.).

Напајање комплетне опреме треба да буде на 220V AC.

d. Обука
Понуђач треба да обезбеди 3 врсте обука корисницима система.

1. Обука оператера и надзорника СИСТЕМА центра у области коришћења апликације контакт центра. Одржава се на завршеним апликативним решењима, како би корисници били способни користити финално апликативно решење. Минимално трајање ове групе обука је 16 сати. Група не сме бити већа од 6 полазника. Понудом треба бити предвиђено максимално 6 кандидата који требају проћи ову врсту обуке. Просторије и опрему неопходну за одржавање обука обезбеђује Добављач.

2. Обука администратора - техничких особа које ће пружати интерну подршку у раду СИСТЕМа. Ова обука мора да омогући познавање целокупног инсталираног система и појединих апликативних решења које се користе за одржавање. Обука техничког особља обавиће се на локацији Наручиоца по завршетку имплементације система. Минимално трајање ове групе обука је 16 сати. Група не сме бити већа од 4 полазника. Понудом треба бити предвиђено максимално 4 кандидата који требају проћи ову врсту обуке. 

3. Основну обука интерних корисника система. Добављач треба да припреми програм обуке, дефинише оптимално трајање исте и да одржи обуку предавача (по принципу тренирај тренера) који ће даље држати обуку интерним корисницима система. Минимално трајање ове обуке (тренирај тренера) је 16 сати. Група не сме бити већа од 6 полазника. Понудом треба бити предвиђено максимално 6 кандидата који требају проћи ову врсту обуке. Просторије и опрему неопходну за одржавање обука обезбеђује Добављач. 

Максимални рок предвиђен за извођење обука је 6 месеци од дана закључења уговора. Овај рок може бити продужен на захтев Наручиоца. 

e. Интеграција са постојећим информационим системима
Испоручени СИСТЕМ треба да подржава будућу интеграцију са другим системима и базама података других организација и органа које поседују информације о истим или сличним предметима. Потребно је описати могуће начине интеграције са осталим информационим системима и базама података, користећи отворене интефејсе  и протоколе, као што су веб сервиси. Такође је потребно обезбедити и интеграцију са постојећим контакт центром МТТТ око размена информација и предмета које су битне за информациону безбедност.

f. Услуге након примопредаје решења
Понуђач треба да понуди услугу пуне техничке подршке са одржавањем за испоручену опрему и софтвер у периоду од 12 месеци од пуштања система у продукцију.

Пуна техничка подршка подразумева:

· Континуирану оптимизацију софтверског решења уз испоруку нових sw верзија
· Отклањање свих примећених недостатака sw
· Пријаву проблема путем емаил-а, веб-а и телефона 

· Пружање удаљене и on-site подршке систему по принципу одзива наредног радног дана за све проблеме који не заустављају рад система или у року од 1 радног сата у ситуацијама престанка рада система. 

g. Услуге екпертске помоћи у области информационе безбедности
Понуђач треба да обезбеди Наручиоцу експертку помоћ у области информационе безбедности тако што ће обезбедити најмање једног сениор инжењера (минимално висока стручна спрема и 5 година радног искуства у области информационе безбедности) и најмање једног јуниор инжењера (минимално висока стручна спрема и 1 година радног искуства у области информационе безбедности). Ове особе ће радити на пословима анализе инцидената у области информационе безбедности, реаговању у одбрани у случају инцидената, координацији различитих стејкхолдера у области информационе безбедности као и друге послове из ове области. Потребно је да ове особе буду присутне у просторијама Министарства у радно време (7:30-15:30). Очекивани обим ангажовања ових особа током реализације уговора је 9 месеци. Уколико се укаже потреба овај рок се може продужити. Наручилац задржава право да, уколико из објективних разлога неки од експерата не испуњава радне задатке на задовољавајућем нивоу, образложено затражи замену. Наручилац задржава право да, у случају смањеног обима посла, не ангажује експерте током свих 9 месеци.
Прилог 1 – Техничка Спецификација опреме за комуникациони сегмент
У овом поглављу су дефинисане Техничке Спецификације опреме за комуникациони сегмент, која мора да буде компатибилна са понуђеним СИСТЕМОМ.

Уколико је постојећа опрема контакт центра МТТТ која је дефинисана у поглављу „Инфраструктура Постојећег Контакт Центра“   у потпуности компатибилна са понуђеним СИСТЕМОМ, Понуђач није у обавези да понуди овај сегмент решења, али је у обавези да понуди онај део комуникационог сегмента за који не може да гарантује компатибилност са понуђеним СИСТЕМОМ.

Пуна или делимична компатибилност СИСТЕМА са техничким Спецификацијама опреме за комуникациони сегмент се потврђује изјавом Понуђача.

	Р.бр.
	Опис и карактеристике

	1.
	VoIP-телефонска централа следеће минималне конфигурације / карактеристика:

Конфигурација:

Минимално 12 универзалних одлазних / долазних говорних и IVR канала према телефонској мрежи (SIP), са једноставним проширењем до 30 универзалних говорних канала. Уколико централа нема опцију повезивања директно на јавну телефонску мрежу, понудити одговарајући уређај преко ког је могуће остварити конекцију преко SIP транка Телекома Србије).

Минимално 2 одлазно-долазна факс канала.

Спајање 6 IP телефона (или SOFTPHONE) за PC са наглавним слушалицама с микрофоном;

Могућност лаког проширења до 30 IP телефона или SOFTPHONE  на истој платформи без додатних хардверских и софтверских компоненти (осим додатних лиценци за телефоне).

Техничке карактеристике:

• Процесирање аудио и видео позива
• Систем подржава виртуализацију на VMware платформи
• SIP протокол се користи за регистрацију телефона
• Подршка за имплементацију високе доступности додавањем једне или више виртуалних машина у кластер. На исти начин могуће је обезбедити балансирано оптерећење сервера у кластеру. Уколико један сервер постане недоступан други преузима процесирање позива и сви телефони се аутоматски пререгиструју на секундарни сервер.

• IP Централа треба да подржава понуђене IP телефоне тако да је могуће искористити све функционалности наведене у опису IP телефона. Потребно је понудити телефоне и централу истог произвођача како би функционалности биле у потпуности подржане. У случају да се понуди IP централа уз посебан voice gateway, оба сегмента треба да буду од истог произвођача због лакшег управљања и мониторисња.

• Телефонска централа чува детаљне записе о свим позивима у систему - сви позиви које је централа процесирала.

· SIP транк према телефонској мрежи провајдера са SBC функционалношћу .

· Могућност алтернативне реализације ISDN - PRI интерфејса према телефонској мрежи провајдера

	2.
	IP телефони
IP телефони треба да буду следећих карактеристика:

• Телефон подржава SIP протокол
• Телефон подржава следеће кодеке: G.711a, G.711u, G729a, iLBC

• Телефон поседује графички дисплеј
• Телефон поседује Spikerphone
• Телефон може да се напаја преко Етернет кабла - подржава IEEE 802.3af standard

• Телефон у себи има интегрисан Етернет свич са два 10/100 Mbps порта - један за повезивање телефона на мрежу и други за повезивање рачунара на мрежу преко телефона
• Телефон подржава локализацију на српски језик
• Опције на телефону
· Телефон подржава две линије и поседује два дугмета за линије
· Дугме за подешавање јачине тона
· Дугме за стављање позива на чекање и за настављање позива
· Дугме за пренос позива
· Дугме за креирање конференцијских позива
· Дугме за приступање именику
· Дугме за пребацивање на звучник (Spikerphone)

· Дугме за пребацивање на слушалице
· Дугме за пригушивање или укључивање звука
· Програмабилна дугмад за друге функционалности које су наведене у наставку
· Телефон подржава следеће функције:

· Позивање бројева у Е.164 формату са знаком +

· Скраћено бирање
· Брзо бирање
· Подешавање јачине звука
· Подешавање јачине звона
· Подешавање контраста екрана
· Аутоматско одговарање на позив
· Аутоматска детекција слушалица
· Индикатор статуса линије
· Примање обавештења о томе да је заузета линија постала доступна
· Прослеђивање позива (безусловно прослеђивање свих позива, прослеђивање неодговорених позива, прослеђивање када је корисник заузет, прослеђивање када телефон није регистрован)

· Историја позива - корисник има могућност прелиставања пропуштених позива, успостављених долазних позива и одлазних позива
· Паркирање позива
· Преузимање позива - одговарање на позив који звони на другом телфону
· Позив на чекању
· Пренос позива
· Приступ корпоративном именику
· Приступ личном именику
· Креирање конференцијских позива
· Не узнемиравај (Do Not Disturb)

· Музика на чекању
Напомена: Телефони и IP PBX централа треба да буду од истог произвођача како би се омогућило искоришћење пуног потенцијала IP PBX и IP телефона, односно пуна функционалност наведених фунција.



	3.
	Слушалице са микрофоном
• Професионалне лагане моно слушалице за коришћење у Call Centru - саме слушалице не треба да буду теже од 70грама
• Подесива трака за причвршћивање слушалица на главу
• Савитљив микрофон
• Брзо позивање функција за брзо одговарање на позив
• Микрофон са " Noice-Otkazivanje " системом
• Слушалице треба да имају систем који ублажава / елиминише шумове и ехо и аутоматски оптимизује ниво звука
• Широкопојасни микрофон
• Кабл-Адаптер за директно повезивање са понуђеним IP телефонима
• Уз одговарајуће додатке слушалице је могуће повезати на телефон као и на рачунар
• Бранд-нејм произвођач, компатибилан са произвођачем VoIP централе и IP телефона

	4.
	SMS Gateway
· Gatewаy са подршком за 2 СИМ картице
· Слање Bulk СМС - ова
· Слање СМС на број или на групу корисника
· Уплоад / експорт података из именика
· слање СМС на емаил
· слање СМС на мобилни
· репорт о слању СМС - ова


Уколико је за потребе функционисања СИСТЕМА у складу са условима дефинисаним овом техничком спецификацијом у конфигурацији коју је предвидео Понуђач потребно још нешто од опреме, материјала, каблова или других потрепштина, Понуђач  је у обавези да испоручи исте без додатног плаћања Наручиоца. Предпоставка је да Наручилац поседује кабловску инфраструктуру Cat 5e  као и потребну мрежну инфраструктуру.

Прилог 2 – Техничка спецификација опреме и сервиса за  Конференцијски Систем
Потребно је да понуђач понуди  опрему и лиценце за међусобну видео и веб конференцију  која се састоји из Видео конференцијског система и сервиса/клијентских апликација за 50 корисника:

Видео конференцијски систем 

Видео конференцијски систем са кодеком, камером и микрофонима по принципу „кључ у руке“, односно инсталирање целокупног система у оперативну фазу.  

· Видео конференцијски систем треба да има  презентациони кабл за повезивање лаптопа са HDMI конектором од минимално 8 метара, минимално два микрофона и могућност фиксирања камере уређаја на LCD екран. 

· Напајање које подржава рад са 100-240 VAC, 50-60 Hz

· Етернет порт 10/100/1000Base-Т за повезивање на мрежу
· Камера треба да подржи резолуцију минимално 1080x60, да има пан, тилт и zoom функцију, оптички zoom од минимално 4 пута, хоризонтално видно поље од минимално 70°, вертикално видно поље од минимално 40° , као и могућност да се ради аутоматско или ручно подешавање фокуса, сјајности и баланса беле боје. 

· Уређај треба да се контролише уз помоћ панела осетљивог на додир, величине минимално 10 инч-а по дијагонали, који треба да стоји на столу, као и уз помоћ даљинског контролера. 

· Могућност да се садржај рачунара подели осталим учесницима видео конференције.

· Уређај треба да има могућност повезивања на два LCD екрана, тако да током видео конференције један екран служи за приказивање учесника видео конференције, а други за приказивање садржаја рачунара који се шаље свим учесницима конференције. 

· Уређај треба да има могућност монтаже на зид, а камера могућност монтаже на LCD екран. 

· Подршка за SIP сигнализациони протокол
· Подршка за следеће видео стандарде: H.263, H.263+ i H.264

· Потребно је да постоји минимално један HDMI и један DVI-I улазни видео порт са подршком за следеће резолуције:

· 640x480 

· 720x480 

· 720x576 

· 800x600 

· 848x480 

· 1024x768 

· 1152x864 

· 1280x720 

· 1280x1024 

· 1280x768 

· 1280x800 

· 1280x960 

· 1360x768 

· 1366x768 

· 1400x1050 

· 1440x900 

· 1680x1050 

· 1920x1080 

· Подршка за минимално два HDMI излазна видео порта који подржавају следеће Live Video Resolution formate:
· 352 x 288@30, 60 fps (CIF) 

· 512 x 288@30, 60 fps (w288p) 

· 576 x 448@30, 60 fps (448p) 

· 768 x 448@30, 60 fps (w448p) 

· 704 x 576@30, 60 fps (4CIF) 

· 1024 x 576@30, 60 fps (w576p) 

· 640 x 480@30, 60 fps (VGA) 

· 800 x 600@30, 60 fps (SVGA) 

· 1024 x 768@30, 60 fps (XGA) 

· 1280 x 768@30, 60 fps (WXGA) 

· 1280 x 720@30, 60 fps (HD720p) 

· 1920 x 1080@30, 60 fps (HD1080p) 

· Подршка за следеће аудио стандарде: G.722, G.722.1, G.711, G.729 i OPUS
· Подршка за следеће аудио улазе: 

· минимално два микрофона
· минимално један minijack улаз за line in stereo
· један аудио улаз са камере кроз HDMI
· Подршка за следеће аудио излазе: 

· минимално један minijack улаз за line out stereo
· кроз HDMI који се иначе користи за везу на LCD екран
· Подршка за следеће аудио функције:  20KHz стерео, минимално два акустична поништивача ехо звука, аутоматска контрола појачања звука и аутоматска редукција шума
· Подршка за Binary Floor Control Protocol (BFCP) (SIP) протоколе за приказ садржаја рачунара удаљеној страни, са резолуцијом до 1080 пиксела, кроз успостављену видео сесију
· Подршка за IEEE 802.1x, IEEE 802.1q VLAN i  IEEE 802.1p 
· Подршка за SIP URI dialing
· Подршка за  Advanced Encryption Standard

· Приказ примљених, остварених и пропуштених позива са информацијом о датуму и времену. 

· Могућност да се са мобилних уређаја који поседују iОS и Андроид оперативни систем , контролише уређај за видео конференцију, тј. да се оствари и прекине видео позив.

· Могућност да се лаптоп који поседује Windows или Mac оперативни систем упари са уређајем за видео конференцију, тако да садржај лаптопа може да се прикаже како на локалном  уређају, тако  и на удаљеној локацији при успостављеној видео конференцији.     

· Могућност за администрацију уређаја кроз HTTPS
Уз уређај, као део видео-конференцијског система, је потребно испоручити и један телевизор дијагонале 55“ који подржава резолуцију 1920x1080 и има минимално 3 HDMI порта.

Уређај треба да се региструје на Cloud сервис за регистрацију уређаја за видео конференције
Потребно је да постоји сервис произвођача опреме на период од минимално две године који ће омогућити набавку новог уређаја у случају квара и приступ техничкој подршци произвођача опреме.

Сервис за видео и веб конференције
Сервис за видео и веб конференције треба да омогући организовање састанака са више учесника који се укључују у састанак користећи SIP ili H.323 уређај за видео конференције или кроз веб интерфејс.

· Сервис за видео и веб конференције треба да омогући регистрацију уређаја за видео конференције кроз  SIP протокол, при чему треба да постоји могућност дефинисања јединствене SIP URL адресе уређаја за видео конференцију.

· Потребно је да увек постоји могућност организовања најмање једног састанка у коме може да учествује најмање 25 уређаја за видео конференције и најмање 200 учесника који приступају кроз веб интерфејс. 

· Могућност заказивања састанка и јединствена SIP URL адреса и HTTP URL адреса за приступ састанку
· Могућност стартовања састанка из Microsoft Outlook апликације
· Сервис треба да се пружи као cloud услуга, без потребе за имплементацијом било какве локалне инфратсруктуре. Сервис треба да се понуди у трајању од једне године. 

· Сервис за видео и веб конференције треба да пружи следеће функционалности уређајима за  видео конференцију:

· Подршка за видео конференције са резолуцијом од минимално 720 пиксела и 30 фрејмова у секунди и приказ садржаја са рачунара са резолуцијом од минимално 720 пиксела и 5 фрејмова у секунди 
· Видео аspect ratio: 4:3 и 16:9 
· Могућност да састанку присуствују уређаји за видео конференције који имају један, два или више екрана 

· Advanced Encryption Standard (AES) 128-bit encryption 
· Подршка за сигнализационе протоколе: SIP, SIP Transport Layer Security, H.323, H.323 sa H.235, H.225.0 i H.245 
· Подршка за медиjа протоколе: Real-Time Transfer Protocol, Secure RTP i Real-Time Control Protocol 
· Подршка за протоколе који омогућавају приказ садржаја рачунара у видео конференцији: Binary Floor Control Protocol i H.239
· Подршка за следеће видео кодеке: H.261, H.263, H.263+, H.263++ i H.264 AVC
· Подршка за следеће аудио кодеке: G.711, G.722, G.722.1, G.723.1, G.728, G.729, MPEG-4 AAC-LC i MPEG-4 AAC-LD Могућност да се уређај за видео конференцију стави на mute или unmute током састанка користећи DTMF контролу

· Сервис за видео и веб конференције треба да пружи следеће функционалности корисницима који приступају састанку кроз веб интерфејс: 

· Могућност да се осталим учесницима у састанку прикаже апликација, документ или екран рачунара
· Могућност да се прикаже екран Андроид уређаја
· Могућност да се прикаже садржај iОS уређаја
· Могућност да се прикаже аудио и видео тренутног говорника у конференцији
· Могућност дефинисања алтернативног хоста састанка
· Могућност слања приватних и јавних текстуланих порука осталим учесницима састанка 

· Организовање анкета током састанка
· Могућност стартовања снимања састанка
· Подршка за веб приступ састанцима кроз: Chrome, Firefox, Safari, Internet Explorer i Egde browser-е
· Могућност дефинисања лозинке за кориснике који састанку приступају кроз веб интерфејс
· Whiteboarding и обележавање делова садржаја који се приказује са рачунара
· Могућност да се организује састанак и да се присуствује састанку кроз мобилне уређаје базиране на iОS и Андроид оперативном систему
· Могућност снимања састанка у МП4 формату, накнадног онлине гледања снимка, опције за downlaod снимљеног садржаја рачунара који је приказан током састанка и заштита снимка лозинком
· Потребно је да постоји минимално 10GB меморијијског простора у клауду где ће се налазити снимљени састанци и фајлови  

· Могућност да се уређајима за видео конференције улазак у састанак омогући само ако се унесе унапред дефинисан ПИН конференције
· Сервис за видео и веб конференције треба да омогући приказ свих учесника током састанка, да постоји опција да се аудио учесника стави на mute или unmute, да се учесник искључи из састанка и да се састанак закључа да би се онемогућило учешће непланираних учесника.

· Потребно је да постоји администраторски портал који, кроз веб приступ, треба да омогући: додавање нових корисника, уређаја и сервиса, мониторинг и администрацију уређаја за видео конференције, репортинг, додељивање различитих права приступа корисницима и проверу статуса и перформанси Сервиса за видео и веб конференције. 

Понудити коришћење сервиса преко клијентске апликације за 50 корисника, где се сваки корисник логује на систем преко свог налога. Сервис треба да се понуди у трајању од једне године. 

Клијентска апликација треба да буде подржана на Windоws, Mac ОS X, Андроид и iОS оперативним системима, као и преко веб претраживача. Потребно је омогућити да корисник са својим корисничким налогом може да користи апликацију на више платформи истовремено.

Клијентска апликација се инсталира локално, на радним станицама, таблетима или телефонима – сервис треба да се пружи као клауд услуга, без потребе за имплементацијом било какве локалне инфратсруктуре.

Апликација/сервис треба да омогућује следеће:

· Организовање састанака који укључују видео комуникацију и у којима може да учествује бар три корисника.

· Неограничена комуникација преко размене IM (Instant Messaging) порука, укључујући дељење докумената (file sharing). Потребно је да постоји могућност организовања перманентних састанака (соба) у којима се могу размењивати chat поруке и учитавати документа између два и више учесника.

· Корисници се могу груписати у тимове.

· Додавање корисника из других организација у тим, као и укључивање корисника из других организација у собу (перманентни састанак)

· Сваки тим може имати више перманентних састанака са циљем да се размена информација који су везани за једну тему обавља управо у соби која је организована на ту тему. 

· Кроз апликацију корисници могу да деле White Board.

· Позивање других уређаја за видео конференције (изван сопствене организације) преко SIP URI адресе.

Потребно је омогућити упаривање клијентске апликације са видео конференцијским уређајем тако да се видео позиви могу започети преко клијентске апликације.

Потребно је да сваки кориснички налог има на располагању минимално 5 GB storage простора за учитавање фајлова.

Кориснички налози могу бити синхронизовани са корпоративним Active Directory сервисом. Такође, систем подржава SSО (Single Sign On) аутентификацију. 

Сервис је отворен за интеграцију са другим апликацијама преко одговарајућег REST API-a.

Потребно је да постоји могућност да се функционалности које пружа апликација могу интегрисати у веб апликацију.

Сервис подржава подешавање бот налога који учествују у комуникацију када су прозвани и одговарају користећи претходно дефинисане одговоре у зависности од садржаја текста у коме се прозива бот налог.

Исти сервис се користи за регистрацију видео конференцијског уређаја и за регистрацију клијентских апликација. Исти администраторски портал се користи за администрацију корисничких налога за клијентску апликацију као и за уређај за видео конференције. Исти произвођач пружа подршку за Видео конференцијски уређај и за Cloud сервисе.

Напомена: Изабрани Понуђач (Добављач) под материјалном и моралном одговорношћу прихвата обавезу да реализује предметну јавну набавку у складу са наведеном Техничком спецификацијом. Такође, Понуђач (Добављач) потврђује под материјалном и моралном одговорношћу да није вршио измене Техничке спецификације из конкурсне документације за јавну набавку. У случају да понуђач изврши измену Техничке спецификацијуе та понуда ће бити оцењена као неодговарајућа, у смислу члана 3. став 1. тачка 32) ЗЈН.  
Датум 


                Печат и потпис овлашћеног лица понуђача

_____________________________


_______________________________
                                  7 .ОБРАЗАЦ ТРОШКОВА ПРИПРЕМЕ ПОНУДЕ
Трошкови настали приликом припремања понуде бр. _________ од ____________ године у поступку јавне набавке Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017, износе:
	
	Врста трошкова
	Износ трошкова

	1.
	
	

	2.
	
	

	3.
	
	

	4.
	
	

	5.


	
	

	
	Укупно:

	


Наручилац задржава право да изврши контролу изказаних трошкова увидом у фактуре и друге релевантне доказе.

У складу са чланом  88. Закона о јавним набавкама
(1) Понуђач може да у оквиру понуде достави укупан износ и структуру трошкова припремања понуде.

(2) Трошкове припреме и подношења понуде сноси искључиво понуђач и не може тражити од наручиоца накнаду трошкова.

(3) Ако је поступак јавне набавке обустављен из разлога који су на страни наручиоца, наручилац је дужан да понуђачу надокнади трошкове израде узорка или модела, ако су израђени у складу са техничким спецификацијама наручиоца и трошкове прибављања средства обезбеђења, под условом да је понуђач тражио накнаду тих трошкова у својој понуди.
Датум 


                Печат и потпис овлашћеног лица понуђача
_____________________________


________________________________

Напомена: Овај образац понуђач не мора да достави у понуди. По потреби понуђач може копирати образац.
                                               8.  ОБРАЗАЦ  ИЗЈАВЕ О НЕЗАВИСНОЈ ПОНУДИ
              На основу члана 26. Закона о јавним набавкама 
ИЗЈАВА

            Под пуном материјалном и кривичном одговорношћу понуђач ____________________________ (уписати назив и седиште) потврђује да је понуду поднео независно, без договора са другим понуђачима или заинтересованим лицима.

          Датум                                                        Печат и потпис овлашћеног лица понуђача
________________                                                               __________________

Напомена: Уколико понуду подноси група понуђача, ова Изјава мора бити попуњена и потписана од стране овлашћеног лица сваког понуђача из групе понуђача и оверена печатом члана групе понуђача.
9. ОБРАЗАЦ ИЗЈАВЕ О ОБАВЕЗАМА ПОНУЂАЧА НА ОСНОВУ

ЧЛ. 75. СТАВ 2. ЗЈН
               На основу члана 75. став 2. Закона о јавним набавкама („Сл. гласник РС“ број 124/12, 14/15 и 68/15)
__________________________________________________________ (навести назив и адресу понуђача)  даје:

ИЗЈАВУ
да је  поштовао обавезе које произлазе из важећих прописа о заштити на раду, запошљавању и условима рада, заштити животне средине, као и да немазабрану обављања делатности која је на снази у време подношења понуде  
                                                                        Печат и потпис овлашћеног лица понуђача
                                                                                             __________________

Напомена: Уколико понуду подноси група понуђача, ова Изјава мора бити попуњена и потписана од стране овлашћеног лица сваког понуђача из групе понуђача и оверена печатом члана групе понуђача.
                                                  10. ОБРАЗАЦ СТРУКТУРЕ ЦЕНЕ СА УПУТСТВОМ КАКО ДА СЕ ПОПУНИ 

	Р.бр 
	Назив
	ЈМ
	Количина
	Јединична цена без ПДВ
	Јединична цена са ПДВ
	Збирна  цена без ПДВ

(Напомена: Помножити јединичну цену без ПДВ из колоне IV са количином из колоне III)
	Збирна цена са ПДВ 

(Напомена: Помножити јединичну цену  са ПДВ из колоне V са количином из колоне III)

	1.
	Информациони систем за управљње инцидентима у области информационе безбедности (СИСТЕМ) са свим повезаним услугама дефинисаним техничком спецификацијом (инсталација, интеграција, снимање пословних процеса,  пројект менаџмент...)
	    комад
	1
	
	
	
	

	2.
	Обука оператера и надзорника СИСТЕМа у области коришћења аплиакције (цена по групи од максимално 6 полазника)
	групна обука - комад
	1
	
	
	
	

	3.
	Обука администратора (цена по групи од максимално 4 полазника)
	групна обука - комад
	1
	
	
	
	

	4.
	Обука по принципу тренирај тренера за интерне кориснике система (цена по групи од максимално 6 полазника)
	групна обука – комад
	1
	
	
	
	

	5.
	Систем за видео и веб конференције са испоруком, инсталацијом и монтажом у свему у складу са захтевима техничке спецификације
	сет
	1
	
	
	
	

	6.
	Експертска помоћ - сениор инжењер са искуством у области информационе безбедности (по радном дану) (за потребе калкулације узето просечно ангажовање од 22 радна дана по месецу, 1 инжењер, период 9 месеци)
	Радни дан
	198
	
	
	
	

	7.
	Експертска помоћ - јуниор инжењер са искуством у области информационе безбедности (по радном дану) (за потребе калкулације узето просечно ангажовање од 22 радна дана по месецу, 1 инжењер, период 9 месеци)
	Радни дан
	198
	
	
	
	

	
	УКУПНА ЦЕНА БЕЗ ПДВ И СА ПДВ У ДИНАРИМА (сабрати износе из колоне VI и VII – ове износе уписати у Образац понуде. УКУПНА ЦЕНА БЕЗ ПДВ је релевантна за примену елемента критријума за доделу уговора и рангирање понуђача)
	
	


	Датум:
	                              
	Печат и потпис овлашћеног лица понуђача

	
	      
	


11. ИЗЈАВА О ИСПУЊАВАЊУ УСЛОВА ЗА  УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ ЗА ПОНУЂАЧА / ЧЛАНА ГРУПЕ ПОНУЂАЧА


Изјављујемо Наручиоцу – Министарству трговине, туризма и телекомуникација - Београд,  Немањина 22-26, под пуном моралном, материјалном и кривичном одговорношћу, да ________________________________________________ (уписати назив и адресу) испуњава услове за учешће у поступку јавне набавке - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017 из члана 75.  Закона о јавним набавкама („Сл. гласник РС“, бр. 124/12, 14/15, 68/15), а у складу са чланом 77. став 4. Закона о јавним набавкама („Сл. гласник РС“, бр. 124/12, 14/15, 68/15) и Конкурсном документацијом за предметну јавну набавку.
Напомена: У случају подношења заједничке понуде сваки члан групе попуњава, потписује и овера печатом посебно овај образац и наводи (заокружује) испуњеност обавезних услова (1, 2, и 3). За додатне услове под тачком 4., 5., 6., 7., 8. и 9. дифинисано је Конкурсном документацијом да се наведени докази достављају уз понуду.
Услов 1.                                    Услов 2.                                    Услов3.                                    ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
	          Датум
	
	Печат и потпис овлашћеног лица

	
	
	

	
	
	


Наручилац упозорава Понуђача да је давање неистинитих података у понуди и необавештавање наручиоца о промени података основ за прекршајну одговорносту, у смислу члана  170. став 1. тачка 3) ЗЈН и основ за Негативну референцу у смислу члана 82. став 1. тачка 3) ЗЈН.

Напомена: Чланом 234а Кривичног законика („Сл. глaсник РС", бр. 85/2005, 88/2005 - испр., 107/2005 - испр., 72/2009, 111/2009, 121/2012 и 104/2013) је предвиђено да одгoвoрнo лицe у прeдузeћу или другoм субjeкту приврeднoг пoслoвaњa кoje имa свojствo прaвнoг лицa или прeдузeтник, кojи у вeзи сa jaвнoм нaбaвкoм пoднeсe пoнуду зaснoвaну нa лaжним пoдaцимa, или сe нa нeдoзвoљeн нaчин дoгoвaрa сa oстaлим пoнуђaчимa, или прeдузмe другe прoтивпрaвнe рaдњe у нaмeри дa тимe утичe нa дoнoшeњe oдлукa нaручиoцa jaвнe нaбaвкe, кaзнићe сe зaтвoрoм oд шeст мeсeци дo пeт гoдинa.
12. ИЗЈАВА О ИСПУЊАВАЊУ УСЛОВА ЗА  УЧЕШЋЕ У ПОСТУПКУ ЈАВНЕ НАБАВКЕ ЗА ПОДИЗВОЂАЧА

               Изјављујемо Наручиоцу – Министарству трговине, туризма и телекомуникација - Београд,  Немањина 22-26, под пуном моралном, материјалном и кривичном одговорношћу, да ______________________________________ (уписати назив и адресу) као подизвођач испуњава обавезне услове за учешће у поступку јавне набавке - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017, из члана 75. Закона о јавним набавкама („Сл. гласник РС“, бр. 124/12, 14/15, 68/15), а у складу са чланом 77. став 4. Закона о јавним набавкама („Сл. гласник РС“, бр. 124/12, 14/15, 68/15) и Конкурсном документацијом за предметну јавну набавку.
Напомена :

 ________________________________________________________________________________________________________________________________________________________

	          Датум
	
	Печат и потпис овлашћеног лица

	
	
	

	
	
	


Наручилац упозорава да је давање неистинитих података у понуди и необавештавање наручиоца о промени података основ за прекршајну одговорносту, у смислу члана  170. став 1. тачка 3) ЗЈН и основ за Негативну референцу у смислу члана 82. став 1. тачка 3) ЗЈН.

Напомена: Чланом 234а Кривичног законика („Сл. глaсник РС", бр. 85/2005, 88/2005 - испр., 107/2005 - испр., 72/2009, 111/2009, 121/2012 и 104/2013) је предвиђено да одгoвoрнo лицe у прeдузeћу или другoм субjeкту приврeднoг пoслoвaњa кoje имa свojствo прaвнoг лицa или прeдузeтник, кojи у вeзи сa jaвнoм нaбaвкoм пoднeсe пoнуду зaснoвaну нa лaжним пoдaцимa, или сe нa нeдoзвoљeн нaчин дoгoвaрa сa oстaлим пoнуђaчимa, или прeдузмe другe прoтивпрaвнe рaдњe у нaмeри дa тимe утичe нa дoнoшeњe oдлукa нaручиoцa jaвнe нaбaвкe, кaзнићe сe зaтвoрoм oд шeст мeсeци дo пeт гoдинa.
13. ОБРАЗАЦ - ПОТВРДА О  РЕФЕРЕНЦАМА
	Назив референтног наручиоца 

	

	Седиште, улица и број
	

	Телефон
	

	Матични број 


	

	ПИБ
	


ПОТВРДА

Потврђујемо да је _____________________________________________________________________________________
                  (назив и седиште Понуђача)

реализовао уговор у последње три године од дана истека рока за подношење понуда чији предмет је испорука, инсталација и одржавање у рад понуђеног софтверског решења (информационог система за развој информационог система за упрацљање инцидентима у области информационе безбедности). Уговор може бити закључен и пре релевантног периода.
Потврда се издаје на захтев 
____________________________________________________________(уписати назив и адресу Понуђача) ради учешћа у јавној набавци - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017, коју спроводи Министарство трговине, туризма и телекомуникација и у друге сврхе се не може користити.
Место: _________________

Датум: _________________

                                                                                               Да су подаци тачни потврђује,
                                                                                                    Референтни наручилац 

                                                                                           _____________________________       
                                                                                           (потпис и печат овлашћеног лица)
 14.  ОБРАЗАЦ   - ИЗЈАВА О  ИСПУЊАВАЊУ ПОСЛОВНОГ КАПАЦИТЕТА

 
У име понуђача ______________________________________ (уписати назив и седиште понуђача) као  _______________________________________________ (уписати статус: његов законски заступник, овлашћено лице по овлашћењу број –уписати број) дајем изјаву под пуном кривичном, материјалном и моралном одговорношћу да овај понуђач  има минимално два радно ангажованих лица која ће бити ангажована за пружање подршке и то инжењера сертификованих од стране произвођача понуђеног софтверског решења за пружање подршке за предметни систем (списак треба да садржи минимално за свако лице: име, презиме, назив сертификата, назив издаваоца сертификата):

1.________________________                             6._______________________
2.________________________                             7._______________________
3.________________________                             8._______________________
4.________________________                             9._______________________
5.________________________                             10._______________________
Адреса контакт центра је ______________________________.

Телефон _______________________

Електронска адреса _______________________
	          Датум
	
	Печат и потпис 

	
	
	

	
	
	


Напомена: Наручилац упозорава да је давање неистинитих података у понуди и необавештавање наручиоца о промени података основ за прекршајну одговорносту, у смислу члана  170. став 1. тачка 3) ЗЈН и основ за Негативну референцу у смислу члана 82. став 1. тачка 3) ЗЈН.

Напомена: Чланом 234а Кривичног законика („Сл. глaсник РС", бр. 85/2005, 88/2005 - испр., 107/2005 - испр., 72/2009, 111/2009, 121/2012 и 104/2013) је предвиђено да одгoвoрнo лицe у прeдузeћу или другoм субjeкту приврeднoг пoслoвaњa кoje имa свojствo прaвнoг лицa или прeдузeтник, кojи у вeзи сa jaвнoм нaбaвкoм пoднeсe пoнуду зaснoвaну нa лaжним пoдaцимa, или сe нa нeдoзвoљeн нaчин дoгoвaрa сa oстaлим пoнуђaчимa, или прeдузмe другe прoтивпрaвнe рaдњe у нaмeри дa тимe утичe нa дoнoшeњe oдлукa нaручиoцa jaвнe нaбaвкe, кaзнићe сe зaтвoрoм oд шeст мeсeци дo пeт гoдинa.
15. МОДЕЛ УГОВОРА
УГОВОР О

јавној набавци - Развој информационог система за управљање инцидентима у области информационе безбедности , број јавне набавке О-31/2017
        Закључен  између уговорних страна:

 1)  РЕПУБЛИКA СРБИЈA – МИНИСТАРСТВА ТРГОВИНЕ, ТУРИЗМА И ТЕЛЕКОМУНИКАЦИЈА - Београд, Немањина 22-26, ПИБ 108508206,  матични број 17855131, које заступа по овлашћењу министра трговине, туризма и телекомуникација - Решење о овлашћењу број 119-01-162/2017-02 од 14.07.2017. године, државни секретар Татјана Матић (у даљем тексту: Наручилац)
и 
2) ________________________________  из
_____________, улица ___________________ бр. ___, ПИБ: _____________,матични број _____________, које заступа ________________,  (уписати податке за самосталног понуђача или носиоца групе за случај заједничке понуде)

2/1)__________________из
_____________, улица ___________________ бр. ___, ПИБ: _____________, матични број _____________, које заступа ________________, а који наступа као а) члан групе понуђача, б) подизвођач  (заокружити а или б сходно статусу)

2/2)__________________из
_____________, улица ___________________ бр. ___, ПИБ: _____________, матични број _____________, које заступа ________________, а који наступа као а) члан групе понуђача, б) подизвођач (заокружити а или б сходно статусу)
2/3)__________________из
_____________, улица ___________________ бр. ___, ПИБ: _____________, матични број _____________, које заступа ________________, а који наступа као а) члан групе понуђача, б) подизвођач (заокружити а или б сходно статусу)
2/4)__________________из
_____________, улица ___________________ бр. ___, ПИБ: _____________, матични број _____________, које заступа ________________,а  који наступа као а) члан групе понуђача, б) подизвођач (заокружити а или б сходно статусу)
2/5)__________________из
_____________, улица ___________________ бр. ___, ПИБ: _____________, матични број _____________, које заступа ________________, а који наступа као а) члан групе понуђача, б) подизвођач (заокружити а или б сходно статусу)

(у даљем тексту: Добављач).

Напомена:  Позиције 2/1, 2/2, 2/3, 2/4 и 2/5) попуњавају чланови групе понуђача у случају да понуду подноси група понуђача односно подизвођач/и уколико је ангажован за реализацију уговора. У том случају треба да назначе свој статус заокруживањем а) или б). У случају подношења понуде од стране групе понуђача подаци за носиоца посла се уиисују у позицији
ОСНОВ УГОВОРА

Члан 1.

 
Јавна набавка - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017, коју је Наручилац спровео у отвореном поступку, у складу са чланом 32. Закона о јавним набавкама („Сл. гласник РС“ бр. 124/2012, 14/15, 68/15 – у даљем тексту: ЗЈН).
Одлука о додели уговора број: ____________________ од ____________ године (понуђач не уписује овај податак).

ПРЕДМЕТ УГОВОРА

Члан 2.

          Предмет уговора је добро са пратећим услугама - Развој информационог система за управљање инцидентима у области информационе безбедности, број јавне набавке О-31/2017, у складу са Техничком спецификацијом из Конкурсне документације за предметну јавну набавку, која је саставни део овог Уговора (Прилог 2).
Добављач је доставио Понуду број ____________ од ____ . ____. 2017. године, (понуђач уписује број под којим је понуда заведена код понуђача и датум), а која је заведена код Наручиоца под бројем ______________ од ________________ 2017. године (понуђач не уписује овај податак) (у даљем тексту: Понуда), која је  саставни део овог Уговора (Прилог 1)
ОБАВЕЗЕ ДОБАВЉАЧА 

Члан 3.

Добављач се обавезује да:  

-     по закључењу Уговора приступи реализацији овог Уговора,

-     одреди лице које ће бити одговорно за организацију рада у циљу реализације Уговора,

     -    изврши Уговор у року од 12 (дванаест) месеци од дана закључења овог Уговора, у свему према Техничкој спецификацији из конкурсне документације, Понуди и свим захтевима Наручиоца из конкурсне документације за предметну јавну набавку. Наведени рок се може продужити само из објективних разлога који не зависе од воља Наручиоца и Добављача.

     -   да у извршењу уговорних обавеза примењује Закон о безбедности и здрављу на раду (Сл. гласник РС бр. 101/05, 91/15) и у потпуности је одговоран за повреду овог закона

-    да у извршењу уговорних обавеза примењује све прописе који регулишу предметну област и у потпуности је оговоран за повреду тих прописа. 
     -    надокнади штету за повреду заштићених права интелектуалне својине трећих лица, у складу са чланом 74. став 2. ЗЈН. Добављач гарантује да је сва ауторска и сродна права регулисао са евентуалним ауторима, те да ће сваки евентуално истакнути захтев са њихове стране Добављач регулисати непосредно са њима и да Наручилац неће сносити никакве обавезе и одговорности по том основу.       
-  достави Наручиоцу банкарску гаранцију за повраћај аванса, банкарску гаранцију за добро извршење посла и банкарску гаранцију за отклањање грешака у гарантном року, у свему према захтевима из конкурсне документације за предметну јавну набавку.
ОБАВЕЗЕ НАРУЧИОЦА

Члан 4.


Наручилац се обавезују да:

-  Добављачу плати цену, на начин и под условима из члана 5. овог Уговора 

-  пружи Добављачу све неопходне информације које су неопходне за извршење обавеза из овог Уговора.

ЦЕНА И НАЧИН ПЛАЋАЊА

Члан 5.

Наручилац се обавезује да за предмет јавне набавке из члана 2. овог Уговора изврши уплату на рачун Добављача у укупном износу од _______________________________ динара   (словима:___________________________________________динара) без ПДВ, односно у износу од_______________________________ динара (словима:______________________________________________ динара) са ПДВ.  
Начин плаћања:

· Аванс у износу од 30% вредности Уговора, односно ______________________ динара без ПДВ-а, односно __________________________динара са ПДВ-ом,  након достављања банкарске гаранције за повраћај аванса и уредног предрачуна. Банкарску гаранцију и предрачун Добављач је дужан да достави Наручиоцу у року од 10 дана од дана закључења  овог Уговора. 

· Предвиђено је сукцесивно плаћање примопредатих добара и извршених и прихваћених услуга током реализације уговора.

Наручилац ће извршити исплату аванса у износу од 30% од укупне вредности уговора у року не дужем од 30 дана од дана потписивања уговора и пријема банкарске гаранције за повраћај аванса.

Предвиђено је сукцесивно плаћање примопредатих добара и извршених и прихваћених услуга током реализације уговора.

Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року oд__________________ дана (УПИСУЈЕ ПОНУЂАЧ у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након сукцесивне примопредаје добара, која се констатује потписивањем Записника о примопредаји од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. Наручилац ће уплатити износ са фактуре умањен за 30% на име правдања раније уплаћеног аванса.
Наручилац ће изабраном понуђачу/Добављачу извршити плаћање сукцесивно и то у року од ______________дана (УПИСУЈЕ ПОНУЂАЧ у понуди – за наручиоца је прихватљиво не краће од 30 нити дуже од 45 дана) након извршених и прихваћених услуга, које се прихватају потписивањем Извештаја о извршеним услугама од стране лица одређених од Добављача и Наручиоца и након уредно испостављене фактуре од стране Добављача. Извештај о извршеним услугама сачињава и потписује Добављач, а лице одређено од стране Наручиоца се саглашава са истим. Наручилац ће уплатити износ са фактуре умањен за 30% на име правдања раније уплаћеног аванса.

Уколико неки сегмент набавке не буде реализован из објективних разлога који не зависе од воља уговорних страна овог Уговора, цена из става 1. овог члана ће бити сразмерно смањена према јединичним ценама из Понуде Добављача - Обрасца структуре цене (Прилог 3)

 Обавезе које доспевају у наредној буџетској години ће бити реализоване највише до износа средстава које ће за ту намену бити одобрене у тој буџетској години, у складу са чланом 7. став 2.  Уредбе о критеријумима за утврђивање природе расхода и условима и начину прибављања сагласности  за закључивање одређених уговора који, због природе расхода, захтевају плаћање у више година („Сл. гласник РС“, бр. 21/14).
                                                             ГАРАНТНИ РОК

                                                                     Члан 6.

   Гарантни рок је дефинисан Техничком спецификацијом из конкурсне документације. 

                                                   БАНКАРСКЕ ГАРАНЦИЈЕ

                                                                     Члан 7.


Добављач је у обавези да Наручицу достави следећа средства финансијског обезбеђења: 

· Банкарску гаранцију за повраћај аванса
Добављач је у обавези да у року од 10 дана од дана закључења уговора преда Наручиоцу банкарску гаранцију за повраћај авансног плаћања, која мора бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за повраћај авансног плаћања мора бити у висини аванса са ПДВ-ом, са роком важења најкраће до правдања аванса.

Банкарска гаранција не сме садржати додатне услове или рокове за реализацију, нити садржину која се односи на политику банке у вези са условљавањем (нпр. Уколико је то могуће сходно пословној политици банке)), 

Ако понуђач доставља банкарску гаранцију стране банке на страном језику, дужан је да достави и превод те банкарске гаранције на српски језик који је оверен од стране овлашћеног судског тумача.

Банкарску гаранцију за повраћај аванса Наручилац може да реализује уколико Изабрани понуђач (Добављач) не извршава своје обавезе на начин и под условима дефинисаним уговором о јавној набавци, који ће бити закључен након окончања предметног поступка јавне набавке, или уколико Добављач не поштује прописе који регулишу област из које је предмет јавне набавке.

Пoднeтa бaнкaрскa гaрaнциja нe мoжe дa сaдржи дoдaтнe услoвe зa исплaту, крaћe рoкoвe oд oних кoje oдрeди нaручилaц, мaњи изнoс oд oнoг кojи oдрeди нaручилaц или прoмeњeну мeсну нaдлeжнoст зa рeшaвaњe спoрoвa. Aкo сe зa врeмe трajaњa угoвoрa прoмeнe рoкoви зa извршeњe угoвoрнe oбaвeзe, вaжнoст бaнкaрскe гaрaнциje мoрa дa сe прoдужи.
· Банкарску гаранцију за добро извршење посла 

Добављач је у обавези даа у року од 10 дана од дана закључења уговора преда Наручиоцу банкарску гаранцију за добро извршење посла, која мора бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за добро извршење посла издаје се у висини од 10% од укупне вредности уговора без ПДВ, са роком важења 30 дана дужи од уговореног рока за завршетак посла. 
Банкарску гаранцију за добро извршење посла Наручилац може да реализује уколико Добављач) не извршава своје обавезе на начин и под условима дефинисаним уговором о јавној набавци, који ће бити закључен након окончања предметног поступка јавне набавке, или уколико Добављач не поштује прописе који регулишу област из које је предмет јавне набавке.

· Банкарску гаранцију за отклањање грешака у гарантном року
 
Добављач се обавезује да у року од десет дана по потписивању Записника о уредној примопредаји преда наручиоцу банкарску гаранцију за отклањање грешака у гарантном року, која ће бити са клаузулама: неопозива, безусловна, наплатива на први позив и без права на приговор. Банкарска гаранција за отклањање грешака у гарантном року се издаје у висини 10% од укупне вредности уговора без ПДВ. Рок важења ове банкарске гаранције мора бити 30 (тридесет) дана дужи од гарантног рока. Наручилац ће уновчити банкарску гаранцију за отклањање грешака у гарантном року у случају да Добављач не изврши обавезу отклањања квара који би могао да умањи могућност коришћења предмета уговора у гарантном року.

Горе наведена средства финансијског обезбеђења и то банкарске гаранције морају бити на меморандуму банке, са подацима о наручиоцу, понуђачу, банци и предмету и броју јавне набавке, а не смеју садржати додатне услове или рокове за реализацију, односно  садржину која се односи на политику банке у вези са условљавањем (нпр. уколико је то могуће сходно пословној политици банке). 
Захтеване банкарске гаранције не бушити, већ доставити у провидним фолијама или на други одговарајући начин.
Ако понуђач доставља банкарску гаранцију стране банке на страном језику, дужан је да достави и превод те банкарске  гаранције  на српски језик који је оверен од стране овлашћеног судског тумача.

                                                        НАКНАДА ШТЕТЕ

Члан 8.

Добављач је дужан да изврши своје обавезе у складу са Уговором и свим важећим прописима који регулишу област из које је предмет јавне набавке. Лица одређена од стране Наручиоца ће вршити контролу извршења уговора и имају право да указују у писаној форми на недостатке у извршењу уговорних обавеза од стране Добављача, које је Добављач дужан да отклони без одлагања у разумном року, сходно својим уговорним и законским обавезама.

Уговорне стране су сагласне да уколико Добављач не испуњава своје обавезе на начин и под условима утврђених овим Уговором и прописима који регулишу предметну област, Наручилац има право да о томе га упозори писаним путем и да од њега захтева испуњавање у одређеном року. Уколико Добављач не испуни обавезу ни у накнадно остављеном примереном року, Наручилац има право да раскине уговор и да реализује банкарску гаранцију за добро извршење посла. 
Накнаду за коришћење патената, као и одговорност за повреду заштићених права интелектуалне својине трећих лица сноси понуђач, у складу са чланом 74. став 2. ЗЈН.

Члан 9.

Добављач је дужан да надокнади штету коју је намерно или крајњом непажњом проузроковао Наручиоцу, као и у случају да Наручилац штету претрпи због неблаговременог извршења уговорних обавеза од стране Добављача.

РОК ВАЖЕЊА И РАСКИД УГОВОРА

Члан 10.

Уговор важи до истека рока за извршење обавеза од стране Добављача и то 12 (дванаест) месеци од дана закључења Уговора. Рок извршења може бити продужен само из објективних разлога који не зависе од воље Добављача и Наручиоца.
            Наручилац задржава право да једнострано откаже овај Уговор уколико Добављач не извршава своје уговорне обавезе у складу са овим Уговором и прописима који регулишу предметну област, не поштује рокове дефинисане Уговором, не отклони недостатке у извршењу својих уговорних обавеза и обавеза које проистичу из прописа који регулишу област из које је предмет јавне набавке, објективно престане потреба за предметном набавком и у другим случајевима на начин и под условима дефинисаним Законом о облигационим односима.


О својој намери да раскине уговор, Наручилац је дужан да у писаној форми обавести Добављача. 


Уговор ће се сматрати раскинутим по протеку рока од петнаест дана од дана пријема писаног Обавештења из става 3. овог  члана.

ВИША СИЛА

Члан 11.

У случају наступања околности које ометају, спречавају или онемогућавају извршење уговорних обавеза било које уговорне стране, а које се према важећим прописима и својој природи сматрају вишом силом, уговорне стране се ослобађају од извршења обавеза за време док виша сила траје.

Ни једна уговорна страна нема право на било какву накнаду због неизвршења обавеза по овом уговору за време трајања више силе.

Уговорна страна погођена вишом силом дужна је да, без одлагања, писаним путем обавести другу уговорну страну о настанку, као и о престанку више силе.

Наступање више силе у смислу овог уговора продужава рок за испуњење уговорних обавеза за све време трајања околности које представљају вишу силу, као и за време које је разумно потребно за отклањање њених последица.

У случају трајања више силе дуже од 30 дана уговорне стране могу раскинути овај Уговор писаним споразумом.

Страна која се буде позивала на вишу силу предузеће све разумне и потребне радње да отклони услове који проузрокују вишу силу и да настави са извршавањем својих обавеза дефинисаних овим уговором без одлагања.

Уговорне стране не могу се позивати на вишу силу због околности које су им биле познате у моменту закључења Уговора.

ИЗМЕНЕ И ДОПУНЕ УГОВОРА

Члан 12.

Измене и допуне овог Уговора производиће правно дејство само ако су сачињене у писаној форми и потписане од овлашћених представника уговорних страна, у складу са Законом о јавним набавкама, Законом о облигационим односима и другим прописима који регулишу ову област.

 ЗАВРШНЕ ОДРЕДБЕ

Члан 13.
У току трајања Уговора сва важнија обавештавања, посебно она везана за одређен датум, морају се доставити у писаном облику препорученом поштом или доставити лично.

             Добављач дужан је да без одлагања писмено обавести Наручиоца о било којој промени у вези са испуњеношћу услова из поступка јавне набавке, која наступи током важења овог Уговора и да је документује на прописани начин, у складу са чланом 77. став 7. ЗЈН.

Члан 14.


За све што није регулисано овим Уговором примењиваће се одредбе Закона о облигационим односима и други позитивни прописи који регулишу ову област.

Члан 15.

Уговорне стране су сагласне да све спорове који настану у реализацији или тумачењу овог Уговора реше споразумно преко својих овлашћених представника, а у складу са Законом о облигационим односима и другим позитивним прописима.

У случају да се примена и тумачење одредби овог Уговора не може решити на начин дефинисан у претходном ставу, уговорне стране уговарају надлежност Привредног суда у Београду.

Члан 16.

Овај Уговор је сачињен у шест (6) истоветних примерака, од којих 4 (четири) примерка задржава Наручилац, а 2 (два) Добављач.

	ДОБАВЉАЧ
	
	НАРУЧИЛАЦ

	
	
	

	
	
	

	
	
	Државни секретар 

Татјана Матић

	
	
	


П Р И Л О З И  који су саставни део Уговора

Прилог 1.  
Понуда Добављача  број __________од __.__.2017. године (уписати број под којим је понуда заведена код понуђача) 

Прилог 2.  
 Техничке спецификације из  Конкурсне документације за јавну набавку број јавне набавке О-31/2017
Прилог 3 – Образац структуре цене

НАПОМЕНА: Понуђач је у обавези да потпише и печатира овај модел уговора и тако се изјасни да је у свему сагласан са моделом уговора и да прихвата да у случају да му се додели уговор, исти закључи у свему у складу са моделом уговора из предметне конкурсне документације.  

       Овај модел уговора представља садржину уговора који ће бити закључен са изабраним понуђачем. 
             Добављач је, у складу са чланом 3. став 1. тачка 7) ЗЈН, понуђач са којим је закључен уговор о јавној набавци.
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